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ПРЕДГОВОР
Изработката на посебна „Алатка за безбедност и заштита на децата од насилство во дигиталниот 

свет“ се наметна како неопходна во услови на подолготрајна пандемија на корона вирусот, со 
наложени ограничувања во движењето, контактите, со нов начин на живот, нови облици на дигитална 
социјализација, но и поради ризиците коишто се мултиплицираат во т.н. „ново секојдневие.“

Алатката опфаќа многу аспекти коишто се поврзани со дигиталниот свет, децата изложени на 
ризици на интернет,  дигиталното насилство, но и со придобивките од користењето на новите дигитални 
платформи, компјутерски програми, стекнување вештини и знаења и сл. 

Меѓународните документи и домашното законодавство ги регулираат правата на децата во 
дигиталниот свет, како и формите за нивна заштита од ризиците коишто се понекогаш тешки за 
воочување, реагирање навреме, надминување на последиците и сл. 

Со префрлување на сите активности во онлајн сферата на делување на секојдневно ниво се 
мултиплицираат можностите и случаите за насилство врз децата во дигиталното опкружување, за 
коишто немаме доволно информации. 

Имајќи го предвид системот за заштита на децата од сите облици на насилство во услови на 
пандемија и зголемени случаи на домашно насилство, затворањето на училиштата и неможноста на 
децата да имаат пристап до психолошко-педагошките стручни служби коишто се обучени и вешти во 
препознавањето, пријавувањето и постапувањето по случаи кога ученикот е изложен на насилство (во 
домот, во училиштето, во случаи на врсничко насилство и сл.) само ја влошува состојбата и придонесува 
за зголемување на бројот на деца-жртви на насилство.    

Особено е важно родителите и наставниците да бидат во чекор со технолошкиот развој бидејќи во 
спротивно генерацискиот јаз станува сè поочигледен и попродлабочен. Ваквата состојба оневозможува 
идентификување, препознавање на ризиците и преземање мерки за превенција, спречување или 
одговорност.

Меѓународните искуства („The State of the World’s Children 2017“) покажуваат дека постојат шест 
приоритетни активности за искористување на моќта на дигитализацијата од којашто имаат корист 
најзагрозените деца, но и за ограничување на опасноста којашто ги демне најранливите: 

1.	на сите деца да им биде обезбеден прифатлив пристап до високо квалитетни интернет ресурси; 
2.	заштита на децата од онлајн опасности – вклучувајќи ја и злоупотребата, експлоатацијата, 

трговијата, компјутерските напади и изложеноста на несоодветни материјали; 
3.	заштита на приватноста и идентитетот на децата на интернет; 
4.	дигитална писменост на децата за да бидат информирани, ангажирани и безбедни на интернет; 
5.	унапредување на етичките стандарди и практики поврзани со интернет што ги штитат децата и 

имаат корист од нив, како и 
6.	ставање на децата во центарот на дигиталната политика.
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Агендата 2030 на ООН за одржлив развој ја посочува неопходноста од обезбедување синергија 
помеѓу Конвенциите од Будимпешта, Истанбул и Ланзарот со цел подигнување на свеста за одредбите 
на овие конвенции, нивно искористување во градењето капацитети и совети за земјите, воведување 
процедурални овластувања и средства за меѓународна соработка.

Препораката на Советот на Европа од 2018 година којашто ги содржи Упатства за почитување, 
заштита и исполнување на правата на децата во дигиталната средина ја подвлекува потребата од 
развивање и зајакнување на иницијативи и програми за подигнување на свеста коишто ќе им овозможат 
на децата да ја разберат и да се справат со потенцијално штетната содржина, потенцијално штетното 
однесување и потенцијалните последици од начинот на којшто информациите за деца или споделени 
од страна на децата можат понатаму да се шират.

Оттаму, авторите се убедени дека содржината на оваа Алатка ќе придонесе за збогатување на 
знаењата од областа на дигиталната сфера како кај наставниците, така и кај стручните служби во 
училиштата врз основа на што основано може да се очекува полесно препознавање на различните 
ризици од насилство, појавни облици на насилство и пронаоѓање на најсоодветни одговори и решенија 
за надминување на ваквите последици од насилство.

Скопје, септември 2020 година	 Од авторите



Дел I

ВОВЕДНИ КАРАКТЕРИСТИКИ 
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1.1. Намена и цел на Алатката
Современото општество се соочува со нов феномен на насилство врз децата по пат на информациско 

– комуникациска технологија или дигитално насилство. Од тие причини се наметнува потребата 
за создавање на ефикасни системи за превенција и заштита на децата, но и на адекватен третман и 
поддршка за опоравување на децата коишто се соочиле со насилство во дигиталната сфера. Алатката за 
безбедност и заштита на децата од насилство во дигиталниот свет е наменета за наставниците, стручните 
лица во стручните служби во училиштата, односно: педагози, психолози, социјални работници или 
дефектолози односно специјални едукатори, воспитувачи  и сите други лица кои работат на заштита на 
децата и младите од насилство, злоупотреба и занемарување. 

Анализите покажуваат дека случаите на насилство преку интернет се зголемени за 70% во периодот 
помеѓу март и април 2020 година, токму во средината на пандемијата. Факт е дека времето поминато 
на интернет и можностите за различни облици на дигитално насилство се правопропорционални, 
односно повеќе време поминато на интернет создава повеќе можности за вознемирување, насилство 
и злоупотреба.1

Поради новиот начин на функционирање на образовниот систем, само 20% од злоупотребите 
се случуваат во рамките на училиштата, додека останатите 80% се однесуваат на злоупотреби на 
интернет. Пред да започне пандемијата, децата поминуваа многу време пред компјутер, а за време на 
пандемијата поголемиот дел го минуваа во своите домови или во други алтернативни форми за нивно 
згрижување постојано користејќи интернет којшто стана основен начин за учење, но и за комуникација, 
разонода, играње игри и сл.2 

Важно е да се спомене дека податоците достапни за различни држави покажуваат дека состојбата 
по однос на родово базирано насилство во дигиталната сфера е следнава:

•	 во САД две од десет млади жени на возраст од 18-29 години биле сексуално малтретирани преку 
интернет и на една од две жени им биле испратени слики со експлицитна содржина;

•	 во Канада, една од пет жени изјавила дека била вознемирувана преку интернет;
•	 во Франција, 15% од жените изјавиле дека искусиле некаква форма на сајбер вознемирување;
•	 во Европската унија, една од десет жени пријавува компјутерско вознемирување уште на 15 

годишна возраст.
Седењето дома, ограниченото движење, рестрикциите се предизвик за менталното здравје и кај 

возрасните, а кај децата тоа може да е мултиплицирано. И оттука, ваквите околности водат кон ризик 
одредени деца својата фрустрација да ја манифестираат преку интернет, при што честопати нивните 
соученици стануваат цел, односно жртви. За жал ваквата состојба ја зголемува и мотивираноста на 
предаторите за злоупотреба и за насилство врз децата преку интернетот.

За време на вонредни услови, со цел  да се заштити здравјето на луѓето од вирусот КОВИД–19 се 
зголеми потребата од заштита на децата од интернет насилство и безбедно користење на дигиталната 
технологија. За среќа, последните години, особено на меѓународен план се работи на регулирање 
на правата на децата во дигиталниот свет, а воедно и на развивање на вештини за конструктивно 
користење на интернетот и заштита од потенцијалните ризици и насилство.

1	  https://www.pandasecurity.com/mediacenter/mobile-news/covid-19-cyberbullying/. 
2	  https://www.stopbullying.gov/resources/facts. 
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Целите на Алатката за безбедност и заштита на децата
од насилство во дигиталниот свет се следниве:

•	 Придонес на наставниците и стручните лица во стручните служби во училиштата кои 
се вклучени во воспитно-образованиот процес на децата и младите за безбедноста на 
учениците на интернет и создавање услови и поддршка  за нивно безбедно движење 
во виртуелниот свет, како и преземање на одговорност за сопственото однесување; 

•	 Правилна употреба на интернетот со давање применливи насоки за наставниците;
•	 Поттикнување на наставниците и стручните служби да учат како правилно да се 

користат можностите на дигиталната технологија и интернетот, да се стекнат со знаење 
и да развијат вештини за дигитална писменост и дигитална компетенција;

•	 Поттик да продолжат да истражуваат за важноста, но и за ризиците кои со себе ги носи 
интернетот;

•	 Добивање одредени информации и совети на кој начин може да обезбедат и 
придонесат за безбедно и конструктивно користење на интернетот и дигиталните 
уреди од страна на децата во училиштето (превенција и интервенција);

•	 Споделување на добиените информации, знаења и вештини со децата и придонес за 
нивно дигитално описменување, како и помош во заштитата и безбедното користење 
на интернетот;

•	 Поттикнување соработка во рамките на училиштето – заеднички активности на 
наставници, ученици и родители, како и соработка со други институции и установи за 
безбедно користење на интернет;

•	 Развивање позитивни вредности согласно правилата за безбедност во дигиталниот 
свет и нивна практична примена.

           

1.2. Децата во време на интернет	
         - Карактеристики на дигиталното време -

Интернетот е најголем и неисцрпен извор на информации во историјата на човечката цивилизација, 
којшто придонесе кон целосна дигитализација на секојдневното функционирање на човекот. 

Невозможно е да се одреди обемот на информации достапни на интернет во кој било момент 
бидејќи тие постојано се зголемуваат. Благодарение на брзите технолошки достигнувања, средствата 
за користење на интернет комуникација станаа евтини и достапни за сите. 

Секојдневната комуникација сè почесто се одвива во онлајн просторот. Во овој период, со појавата 
на пандемијата на КОВИД-19 кога мерките за заштита предвидуваат физичка дистанца помеѓу луѓето 
- користењето на интернет услугите стана потреба, односно нивното користење се прошири во сите 
сфери во коишто досега воопшто ги немало или пак, се користеле само во одредена мера, како што е 
на пример: онлајн наставата за сите ученици и студенти, полагање на испити, работа од дома, плаќање 
на сметки, поднесување на документи во институции, е-трговија, е-купување и друго. 

Трендот на социјалното поврзување од далечина предизвика промена во начинот на 
функционирање и дизајнирање на интернетот. 
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Се појавија многу платформи од типот на Zoom, Skype, 
Google Classroom и други за одржување на онлајн состаноци, 
полагање на испити, коишто поттикнаа создавање митови за 
определени дигитални операции, постапки и последици што 

во основа се должи на недоволна упатеност, некомплетни 
сознанија, погрешни убедувања, како и несвесност за ризиците 
и последиците од активноста на социјалните медиуми, но и од 

дигиталното информирање, комуницирање и дејствување.

Споредбено претставување на податоците во однос на интернетот во светот и во Република 
Северна Македонија (РСМ) за целосно разбирање на обемот на дигиталните активности, нивниот 
ефект, последиците, ризиците и можностите во табеларен приказ:3

Во светот: Во РСМ

	√ 55% од населението во светот имало пристап до 
интернет во 2019 година; 

	√ 58,8 % од населението во Европа имало пристап до 
интернет;

	√ Во Европа истата година  307.000.000 луѓе, меѓу 
кои и деца помлади од 13 години, имале профил 
на ФБ којашто е една од најпосетуваните веб – 
платформи;

	√ Просечното време поминато на ФБ е 20 минути 
неделно, а 50% од лицата на возраст од 18 до 24 
години на ФБ се вклучуваат веднаш штом ќе станат 
од спиење;

	√ На ФБ дневно се објавуваат 300.000.000 
фотографии;

	√ На ФБ има 83.000.000 лажни профили;

	√ Истражувањата на ниво на ЕУ покажуваат дека 1 од 
3 Интернет корисници е дете;

	√ Половина од корисниците на возраст од 11 до 16 
години се соочиле со насилство на интернет

	√ Во 2019 год., 81,8% од домаќинствата имале 
пристап до интернет од дома;

	√ 72,9% од населението го користело 
интернетот секој ден;

	√ 81,4 % од лицата на  возраст од 15 до 74 
години користеле интернет;

	√ 9% од децата дневно поминуваат повеќе од 
девет часа на интернет, 41,2% од два до пет 
часа, а 36,1% од децата поминуваат до 2 
часа; 

	√ Само 8% од домаќинствата имаат 
инсталирано софтвер за родителска контрола;

	√ 6% од лицата осудени за педофилија коишто 
се објавени во Регистарот се обвинети за 
следниве кривични дела: Прикажување 
на порнографски материјал на дете и 
производство и  дистрибуција на детска 
порнографија (чл.193 и 193-а од КЗ на РСМ)

3	  Податоци преземени од:  https://www.internetworldstats.com/stats4.htm;  https:// zephoria.com/top-15-valuable-
facebook; statistics/https://ec.europa.eu/education/education-in-the-eu/european-education area/ digital-education-action-
plan-action-7-cybersecurity-in-education_en; http://www.stat.gov.mk/; https://aek.mk/; http://registarnapedofili.mk/; 



13Алатка за безбедност и заштита на децата од насилство во дигиталниот свет

Tест за наставници

Проверете!

Колку знаете за дигиталното насилство врз децата

Тврдење Вистина Мит

1.   Дигиталното насилство не може да го повреди детето и 
тоа е безбедно затоа што е дома на компјутер

2.  Дигиталното насилство помеѓу децата е нормално, тоа е 
начин да се пошегуваат, додворуваат, да изберат лидер...

3.   Децата знаат повеќе за интернетот од наставниците и 
родителите и затоа тие немаат што да ги научат од нив

4.  Децата не може да бидат сексуално злоупотребени    
преку интернет

5.  Објавувањето на фотографии од деца е можност децата 
да доживеат дигитално насилство

6.   Дигиталното насилство може да предизвика тешки 
емоционални последици кај децата, па дури постои и 
ризик од самоубиство

Можете да ги споредите одговорите со вашите колеги
и врз основа на тоа да отворите дискусија.
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1.3. Митови и вистини за дигиталното насилство
  Постојат различни толкувања, оправдувања и рационализирања на одредени облици на 

однесување на луѓето во различни култури и средини коишто произлегле од недостатокот на знаења за 
одредена социјална појава, вклучувајќи го и дигиталното насилство. 

Кога луѓето не располагаат со реални факти и знаења за одредена појава, конкретно во овој случај 
за дигиталното насилство врз децата, се појавуваат специфични форми на уверувања и создавање 
митови. Дигиталното насилство врз децата се гледа низ призмата на бројни предубедувања и 
верувања коишто постојат меѓу луѓето и не кореспондираат со вистината, но тие сепак опстојуваат и 
со тек на време добро се втемелуваат и добиваат карактер на вистини. Како резултат на претходно 
наведеното, науката, законите, истражувањата, стручната и професионалната јавност настојуваат да 
дадат аргументирани објаснувања (факти или вистини) со коишто се објаснува една сложена појава со 
едноставен јазик, на еден поинаков начин близок до луѓето и со тоа помагаат да се отстранат табуата и 
предрасудите коишто ги наметнуваат митовите.

Мит: Дигиталното насилство се случува во виртуелниот свет и затоа е помалку опасно од 
класичното насилство коешто се случува во реалниот свет.

Вистина: Дигиталното насилство понекогаш може да биде поопасно од класичното и да 
резултира со проблеми во однесувањето, па дури и со самоубиство.4 Toa може да се 
одвива постојано, дури и кога ќе се исклучи компјутерот или мобилниот телефон 
бидејќи луѓето се подготвени да го кажат или да го направат она што не би го 
кажале или направиле при директна комуникација, а поради анонимноста постои 
помал страв од откривање и казнување. 

Мит: Децата коишто се насилни на интернет обично не се насилни при директна 
комуникација.

Вистина: Иако анонимноста им оди во прилог на децата коишто сакаат да нанесат повреда 
на интернет, сепак децата коишто се склони кон дигитално насилство вообичаено 
се насилни и во реалниот свет бидејќи двата вида насилство имаат ист мотив–да се 
повреди другиот.

Мит: Врсничкото дигитално насилство кај децата е нормално, тоа е начин на шегување, 
додворување, наметнување...

Вистина: Врсничкото дигитално насилство е неприфатливо однесување коешто треба се 
спречи и потребно е да се откријат причините за таквото однесување. 

Мит: Децата знаат повеќе за дигиталната технологија од нивните родители и затоа нема 
што да научат од возрасните.

Вистина: Без оглед на тоа што дел од родителите поретко ја користат новата технологија во 
споредба со нивните деца и немаат дигитални вештини, сепак тие имаат што да 
ги научат своите деца бидејќи имаат големо животно искуство, мудрост, а и сите 
правила коишто важат во директната комуникација важат и можат да се искористат 
и во дигиталната комуникација.

4	  http://www.youtube.com/watch?v=ej7afkypUsc 
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Мит: Родителите треба да постават строги правила, граници и казни за децата кога 
станува збор за користење на интернет, на пр. компјутерот да е во собата за 
заеднички престој за да не можат да пристапат до ризични содржини. 

Вистина: Авторитарниот воспитен стил на родителите којшто се одликува со строги 
граници, правила и казни не е корисен за воспитување на децата во ниту една 
животна ситуација, па така ни во оваа бидејќи може да има и спротивен ефект. 
Живееме во ера на дигитализација во којашто интернетот е достапен на секој 
чекор па родителите не можат да имаат целосна контрола врз децата. Потребно 
е родителите да градат искрен и фер однос кон децата, со взаемно почитување и 
доверба и споделување на искуства за користење на интернетот, којшто однос ќе ја 
олесни комуникацијата родител-дете. Важно е родителите да воспостават баланс 
помеѓу приватноста, слободата и правото на избор на детето и мерките за заштита, 
а тоа зависи од возраста и личноста на детето.

Мит: Дигиталното насилство врз децата најчесто се случува надвор од училиштето и 
затоа родителите се одговорни за тоа, а не училиштето и наставниците.

Вистина: Дигиталното насилство се случува насекаде и во секое време. Се случува додека 
детето е дома, во училиште, во автобус, на спортско игралиште... Дури и кога 
насилството се случува вон училиште, односот помеѓу децата и последиците се 
рефлектира и во училиштето и училишното опкружување. Комуникацијата станува 
понасилна и попродлабочена, ја нарушува училишната клима. Затоа училиштето 
е многу важно во превенцијата, заштитата, откривањето и спречувањето на 
дигиталното насилство врз децата.

Мит: Дигиталната безбедност не се учи, нема наставен предмет за тоа, децата спонтано 
ќе научат да се заштитуваат на интернет, преку сопствени постапки и грешки. 

Вистина: Дигиталната писменост се учи, децата можат да стекнат знаења и вештини за 
тоа како безбедно да се однесуваат на интернет и да се заштитат од дигитално 
насилство. За дигиталната писменост на децата задолжено е училиштето, односно 
системот на формално образование и тоа е уредено со закон.  
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1.4. Придобивки и ризици за децата од користење на интернетот
Интернетот донесе позитивни можности во сферата на комуникацијата, информирањето и 

едукацијата, користењето компјутерски програми, апликации, странски јазици во комуникацијата, 
пребарувањето, го подигна нивото на информатичка писменост, но донесе и сериозни ризици.

Користењето на интернетот отвори огромно поле за манипулација, злоупотреба и терен за вршење 
на кривични дела, но и придонесе за користење определени кратенки и изрази коишто добиваат статус 
на „интернет сленг“. 

Интернет придобивки Интернет ризици

	√ учење, бесплатен пристап до образовни 
ресурси, програми;

	√ виртуелни посети на библиотеки, музеи, 
спортски настани, градови, природни 
убавини; 

	√ пронаоѓање на корисни информации;

	√ работа на себе, развивање на таленти, 
учење странски јазици, свирење на 
инструменти, компјутерски вештини;

	√ комуникација и соработка со врсници од 
цел свет; 

	√ користење видео игри;

	√ истражување во различни области; 

	√ олеснето учење за деца со посебни потреби; 

	√ забава и рекреација (филм, музика, игри...); 

	√ развивање на различни вештини; 

	√ споделување на знаења и информации и 
друго.

	√ зависност од прекумерно користење на интернет и социјална 
изолација;

	√ изложеност на штетни содржини, сексуални и порнографски 
содржини, говор на омраза и врбување од страна на 
предатори;

	√ вклученост во дигитално насилство;

	√ изложеност на лажни информации коишто можат да нанесат 
штета; 

	√ достапност на платформи под пропишаната возраст;

	√ контакт со личности коишто можат сексуално да го 
злоупотребат детето; 

	√ споделување на лични податоци за членовите на семејството 
со други; 

	√ злоупотреба и кражба на лични податоци; 

	√ комерцијална експлоатација, огласи, реклами, онлајн 
купување/продажба;

	√ педофилија и трговија со луѓе/деца 

	√ контакт со оружје и содржини за радикализација на млади и 
вклучување во терористички активности и друго.

Во следната табела е прикажана класификацијата на потенцијалните ризици на коишто се 
изложени децата на интернет.5 

5	 Hasebrink et al., 2009-преземено од  EU Kids Online Network: Hasebrink, Livingstone & Haddon, 2009.
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ВИД
НА

РИЗИК

УЛОГАТА НА ДЕЦАТА 

Активна Пасивна

Содржина

•  Поставување на интернет на 
недозволена и потенцијално 
штетна содржина (експлицитни 
фотографии, видео-снимки, 
пораки на „блогови“, 
профили...).

•  Следење на порнографски материјал, 
насилни и расистички содржини

•  Следење на интернет материјал 
којшто може да има штетни последици 
(анорексија, самоубиство и сл.)

Контакт

•  Секстинг

•  Вознемирување и дигитално 
насилство врз други

•  Врбување на деца

•  Вознемирување и дигитално 
насилство врз дете

Комерцијални 
услуги

•  Неовластено користење на 
авторски права

•  Онлајн коцкање

•  Онлајн ризично купување

•  Детето е жртва на огласи, спамови, 
спонзорства

•  Несвесно влегување во договори за 
купување на производи

Безбедност

•  Откривање на лични податоци

•  Хакирање

•  Несвесна инсталација на злонамерни 
кодови, вируси

•  Жртва на крадење на идентитет или 
измама

 





 

Дел II

ИНСТИТУЦИОНАЛНИ ОДГОВОРИ
И РЕЛЕВАНТНА ПРАВНА РАМКА
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2.1. Воведни забелешки
Во услови на пандемија којашто генерира ризици за појава на дигитално насилство, вниманието 

неизбежно се насочува кон активностите на меѓународните организации и рамките содржани во 
меѓународните документи коишто се насочени кон преземање активности, односно утврдување 
норми за заштита на децата од различните облици на насилство на коишто можат да бидат изложени. 
Активностите на меѓународните организации и правната рамка содржани во ова поглавје имаат за 
цел да ја нагласат обврската што ја има државата во поглед на преземање мерки и активности со цел 
идентификување на ризиците, едуцирање на стручните лица за нивно откривање и превенирање на 
последиците врз децата.

Во овој контекст особено се важни укажувањата во однос на отсуството на улогата што училиштата 
треба да ја имаат во едукацијата и социјализацијата наспроти ризиците на интернет коишто се резултат 
токму на наставата преку онлајн платформи. Во овој контекст, според УНИЦЕФ, со затворањето на 
училиштата и воведувањето на строги мерки за ограничување на движењето повеќе од 1,5 милијарди 
деца и млади се потпираат на дигиталните форми на комуникација, што подразбира и учење и 
забавување. Заради ваквите состојби ризиците се зголемуваат бидејќи децата немаат потребни 
знаења, вештини и ресурси за тоа како да се заштитат на интернет, изложени се на различни опасности 
да станат жртви на предаторите особено поради зголеменото и неструктурирано време поминато 
на интернет.6 Повеќе од половина од светското население беше во услови на карантин на почетокот 
на април 2020 година, при што мерките за карантин и политиките за самоизолација ја зголемија 
употребата на интернет помеѓу 50% и 70%.7

Од училиштата се бара да ги зајакнат политиките за заштита на учениците, но и да обезбедат децата 
да имаат континуиран пристап до психо-социјалните услуги за советување во училиштето.

Во понатамошниот текст на ова поглавје се прикажани релевантната правната рамка, 
институционалната поставеност, како и различните механизми.

2.2. ООН

2.2.1. Специјален известувач на Генералниот секретар на ООН за насилство врз децата
Специјалниот известувач на Генералниот секретар на ООН за насилство врз децата за првпат е 

именуван на 1 јули 2009 година. Тој поднесува извештаи директно до Генералниот секретар на ООН, 
претседава со Меѓуресорската работна група на ООН за насилство врз деца и тесно соработува со 
широк круг на партнери, во и вон рамките на ООН. 

Мандатот на Специјалниот известувач е три години. 
Во ноември 2012 година, Третиот комитет на Генералното собрание на ООН со консензус ја одобри 

Резолуцијата за унапредување и заштита на правата на децата (A/67/152) со којашто се препорача 
Генералниот секретар на ООН да го продолжи мандатот на Специјалниот известувач за насилство врз 
децата за уште три години.  

Специјалниот известувач е независен застапник во корист на спречување и елиминација на 
сите форми на насилство врз децата, води постојана грижа за  штетните ефекти на насилството врз 

6	 https://www.unicef.org/press-releases/children-increased-risk-harm-online-during-global-covid-19-pandemic
7	 https://www.unwomen.org/-/media/headquarters/attachments/sections/library/ publications/2020/brief-online-and-ict-

facilitated-violence-against-women-and-girls-during-covid-19-en.pdf?la=en&vs=2519
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децата, дава придонес во стратешките состаноци на меѓународно, регионално и национално ниво, а 
придонесува и за идентификација на добри практики и искуства.

Во Изјавата на лидерите, вклучувајќи го и Специјалниот известувач на Генералниот Секретар за 
насилството врз децата - Насилство врз деца: Скриена криза на пандемијата КОВИД-198, посебно се 
нагласува дека пандемијата на КОВИД-19 има погубно влијание низ целиот свет и ги изложува децата на 
зголемен ризик од секакви видови насилство. Ризиците од појава на стрес и вознемиреност кај децата 
се зголемуваат со ограничувањето на движењето, загубата на приходот, изолацијата, постојаното 
присуство во домот честопати пренаселен со сите членови на семејството што ги зголемува ризиците 
од насилство врз децата коишто живеат во насилни или дисфункционални семејства. 

Во исто време, активностите на интернет станаа клучни за учење, поддршка и игра на многу деца 
со што, исто така се зголемува нивната изложеност на компјутерски напади, ризично однесување на 
интернет и сексуална експлоатација. Ситуацијата е влошена поради отсуството на контакт со училишните 
другари, наставниците, социјалните работници и безбедниот простор и услуги што ги обезбедуваат 
училиштата. Потребно е да се користат безбедни платформи за е-образование преку коишто ќе се 
споделуваат и совети за безбедност на децата на интернет.

Од клучна важност е да се направи повеќе за да се идентификуваат и запрат штетните активности 
врз децата на интернет, вклучително и остварување контакт и стекнување доверба кај детето со цел да 
се спречи сексуалното искористување и создавањето и дистрибуцијата на слики и видеа за сексуална 
злоупотреба на децата.

2.2.2. Меѓуресорска работна група за насилство врз децата

Во Меѓуресорската група учествуваат: UNHCR, IOM, UNICEF, UNODC, ILO и Канцеларијата на 
Специјалниот известувач на Генералниот секретар на ООН за насилство врз децата. Таа  има дефинирано 
платформа за постапување и преземање дејствија.9 

Според ставот на оваа група, сите одлуки и активности коишто ги засегаат децата треба да бидат 
водени од принципот на најдобар интерес на детето во контекст на Конвенцијата за правата на детето.

2.2.3. Документи на ООН

Во контекст на заштитата на детето ООН има донесено повеќе документи, меѓу кои како поважни 
се издвоени следниве:

•	 Конвенција за правата на детето - најважен меѓународен документ којшто ги штити правата на 
децата, но којшто е креиран, усвоен и ратификуван во време кога интернетот беше во рана фаза 
на развој и не ги препознава термините од дигиталното опкружување коешто денес претставува 
„природно опкружување“ на децата. Во конвенцијата изрично не е наведено насилство на 
интернет, но затоа таа содржи (член 19 и 36) изрични и сеопфатни одредби според коишто секоја 
држава потписничка е должна да преземе соодветни законодавни, административни, социјални 
и едукативни мерки за да го заштити детето од сите форми на физичко или ментално насилство, 
повреда или злоупотреба, занемарување или несовесно постапување, малтретирање или 
експлоатација, вклучително и сексуална злоупотреба;

•	 Факултативен протокол кон Конвенцијата за правата на детето којшто се однесува на 
трговија со деца, детска проституција и детска порнографија - којшто е усвоен во 2002 
година и содржи дефиниции за трговија со деца (секое дејствие со коешто детето е пренесено 

8	 https://violenceagainstchildren.un.org/news/leaders-statement-violence-against-children-hidden-crisis-covid-19-pandemic
9	 https://www.ohchr.org/Documents/Events/COVID-19/Agenda_for_Action_IAWG-VAC.pdf
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заради надоместок или која било друга корист); детска проституција (употреба на дете во 
сексуални активности за надомест или друга корист) и детска порнографија (секое претставување, 
на кој било начин, на дете коешто е извршено со цел воведување во реални или симулирани 
експлицитни сексуални активности или какво било застапување на сексуалните делови на дете 
за примарно сексуални цели); 

•	 Општиот коментар бр. 24 (2019) за правата на децата во системот на детската правда10,� 
го замени претходниот Генералeн коментар бр. 10 (2007) за правата на децата и е насочен кон 
исполнување на следниве цели: обезбедување современо разгледување на релевантните принципи 
во Конвенцијата за правата на детето и водење на државите кон холистичко спроведување на 
системите за детска правда со нагласување на важноста на превенцијата, раната интервенција и 
заштитата на правата на децата во сите стадиуми на системот, како и промовирање на клучните 
стратегии за намалување на особено штетните ефекти од контакт со системот на кривична правда  
во рамките на основните елементи на сеопфатна политика за правда на децата.

2.3. УНИЦЕФ  (UNICEF)
УНИЦЕФ во нашата држава е активен во услови на пандемијата и во контекст на оваа Алатка, 

заслужува внимание анализата со предлози за политики поврзани со Социјалните и економските 
ефекти од КОВИД-19 за децата во Република Северна Македонија11.�

Наодите во однос на насилството покажуваат дека семејното насилство се зголемило за време на 
КОВИД-19, при што децата претставуваат речиси 10% од жртвите. 

Биле пријавени и случаи на врсничко насилство меѓу згрижените деца во новите облици на 
згрижување во системот на социјална заштита. 

Незадоволството, фрустрациите и бесот кај децата носат ризик за насилство кое пак, од друга 
страна може да биде резултат и на рестрикциите и ограничувањата во движењето, како и неможноста 
децата да го гледаат родителот со којшто не живеат.

2.4. Совет на Европа
Три конвенции се клучни кога се анализира насилството преку интернет:
•	 Конвенцијата за компјутерски криминал на Советот на Европа (CETS No.185) е уште позната 

и како „Конвенцијата од Будимпешта“, чиешто донесување се наметна како потреба поради 
длабоките промени предизвикани од дигитализацијата, конвергенцијата и континуираната 
глобализација на компјутерските мрежи и потребата за соработка помеѓу државите во 
борбата против компјутерскиот криминал и потребата да се заштитат легитимните интереси во 
користењето и развојот на информатичките технологии, а имајќи ги предвид Конвенцијата на 
ООН за правата на детето во 1989 година и Меѓународната организација на трудот за најлошите 
форми на детскиот труд од 1999 година; 

•	 Конвенцијата за заштита на децата од сексуална експлоатација и сексуална злоупотреба,  
позната и како „Конвенција од Ланзарот“ претставува чекор напред во спречувањето на 

10	 http://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRiCAqhKb7yhsqIkirKQZLK2M 
58RF%2F5F0vEnG3QGKUxFivhTofj GxYjV05tUAIgpOwHQJsFPdJXCiixFSrDRwow8HeKLLh8cgOw1SN6vJ%2Bf0RPR9UMtGkA4

11	 https://www.unicef.org/northmacedonia/mk/socijalnite-i-ekonomskite-efekti-od-KOVID-19-vrz-decata
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сексуалните кривични дела врз децата, гонењето на сторителите и заштитата на децата жртви и 
се фокусира на почитување на правата на децата, обезбедување на нивна благосостојба, водење 
сметка за нивните ставови, потреби и грижи и постапување во секое време во нивните најдобри 
интереси. Во Конвенцијата содржани се кривични дела во врска со детска проституција, детска 
порнографија (производство, понуда, дистрибуција, поседување и гледање преку интернет на 
детска порнографија) и воспоставување на однос со деца за сексуални цели (grooming) којшто 
за првпат е регулиран во меѓународен договор. Терминот „grooming“ се однесува на создавање 
услови за сексуална злоупотреба на дете, мотивирано од желбата да се користи детето за 
сексуално задоволување, сексуални активности или производство на сексуална порнографија;

•	 Конвенцијата за спречување и борба против насилството врз жените и домашното 
насилство,  позната како „Истанбулска конвенција“, предвидува заштита на жените од сите 
форми на насилство, како и спречување, гонење и елиминирање на насилството врз жените 
и домашното насилство, но и елиминирање на сите форми на дискриминација врз жените и 
создавање сеопфатна рамка, политики и мерки за заштита и помош на сите жртви на насилство 
и домашно насилство.

2.4.1. Стратегија на Советот на Европа за правата на детето (2016-2021) 

Во Стратегијата12 посебно внимание се посветува на правата на детето во дигиталниот свет којшто 
е неизбежно секојдневие на децата и адолесцентите. Децата растат во дигитален свет и без оглед на 
начинот на реализација (преку компјутери, конзоли за игри, таблети или паметни телефони), овој свет 
им нуди на децата многу можности. Пристапот до интернет и дигиталната писменост добиваат димензија 
на важен аспект поврзан со правата на детето коишто се однесуваат слободата на изразување, учество 
и образование. 

Дигиталното опкружување несомнено ги изложува децата на штетни содржини чии ефекти 
се манифестираат преку проблеми со приватноста и заштитата на податоците и други ризици, 
вклучително и сексуална злоупотреба. Особено е важно родителите и наставниците да бидат во чекор со 
технолошкиот развој бидејќи во спротивно генерацискиот јаз станува сè поочигледен и попродлабочен. 
Ваквата состојба оневозможува идентификување, препознавање на ризиците и преземање мерки за 
превенција, спречување или одговорност. 

Во Стратегијата посебно се укажува на заложбите на Советот на Европа за решавањето на 
прашањето поврзано со насилството во училиштата. Со следење на трансверзалниот пристап, се 
поддржува зајакнувањето на улогата на образованието во спречувањето на специфични форми 
на насилство, како што се: малтретирањето во училиштата, хомофобичното малтретирање, сајбер 
насилство и насилството поврзано со радикализацијата. 

Советот на Европа поддржува активности за подигање на свеста и спроведување кампањи за 
демократскo граѓанство и едукација за човекови права засновани на едукативни материјали, како што 
се: видео клипот „Истепај го малтретирањето“ („Beat Bullying“) и публикацијата „Човекови права и 
демократија започнуваат со нас: „Повелба за сите“ (“Human Rights and Democracy Start with Us: Charter 
for All“).

12	 Council of Europe Strategy for the Rights of the Child (2016-2021), https://rm.coe.int/168066cff8
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2.4.2. Комитет на Советот на Европа за компјутерски криминал 

Комитетот13 изготви студија за Мапирање на сајбер насилство којашто е усвоена во јули 2018 
година. Сајбер насилството се дефинира како употреба на компјутерски системи за предизвикување, 
олеснување или заканување со насилство врз лица што резултира или би можело да резултира со 
физичко, сексуално, психолошко или економско оштетување или страдање и може да вклучува 
експлоатација на околностите, карактеристиките или ранливостите на лицето. Оваа студија има за 
цeл, меѓу другото, да обезбеди примери за национални искуства и одговори - политики, стратегии, 
законодавство, случаи и судска пракса во однос на акти коишто содржат примери на насилство преку 
интернет, но и дискутирање за меѓународните договори согласно Конвенцијата од Будимпешта, 
Истанбулската Конвенција и Конвенцијата од Ланзарот. 

Треба да се обезбеди синергија помеѓу Конвенциите од Будимпешта, Истанбул и Ланзарот со цел 
подигање на свеста за одредбите на овие конвенции, нивно искористување во градењето капацитети 
и совети за земјите, воведување процедурални овластувања и средства за меѓународна соработка 
согласно Конвенцијата од Будимпешта, сексуално насилство преку интернет и насилство врз жени 
и семејното насилство согласно Конвенцијата од Истанбул и психолошко насилство, злоставување и 
сексуално вознемирување во контекст на интернет и адресирање на сексуална експлоатација и сексуална 
злоупотреба на децата преку интернет согласно контекстот на Конвенциите од Истанбул и Ланзарот.

Од препораките што Советот на Европа ги донесе во однос на заштитата на правата на децата 
на интернет посебно внимание заслужува Препораката од 2018 година што содржи Упатства за 
почитување, заштита и исполнување на правата на децата во дигиталната средина14. Според 
Упатствата, информатичките и комуникациските технологии (ИКТ) се важна алатка во животот на 
децата за едукација, социјализација, изразување и вклучување, додека во исто време нивната употреба 
може да создаде ризици, вклучувајќи насилство, експлоатација и злоупотреба. 

13	 Cybercrime Convention Committee of the Council of Europe (T-CY).
14	 Recommendation CM/Rec(2018)7 of the Committee of Ministers to member States on Guidelines to respect, protect and 

fulfil the rights of the child in the digital environment, https://violenceagainstchildren.un.org/sites/violenceagainstchildren.
un.org/files/ documents/ political_declarations/recomendation_of_the_committee_of_ministers_of_the_council_of_europe_
to_member_states_on_guidelines_to_respect_protect _and_fulfil_the_rights_of_the_child_in_the_digital_environment.pdf
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Во рамките на мерките за заштита и подигнување на свеста се предвидени:
•	 специфични мерки и политики за заштита на децата од предвремено изложување на дигиталното 

опкружување;
•	 заштита на децата од комерцијална експлоатација во дигиталното опкружување; 
•	 охрабрување на државите да соработуваат со медиумите преку почитување на нивната слобода, 

со образовните институции и другите релевантни чинители, при што ќе се развиваат програми 
за подигање на свеста насочени кон заштита на децата од штетни содржини, како и спречување 
на нивно вклучување во нелегални активности на интернет;

•	 развивање и имплементирање политики коишто се однесуваат на компјутерски напади, 
вознемирување и поттикнување на омраза и насилство во дигиталното опкружување; 

•	 развивање и зајакнување на иницијативи и програми за подигнување на свеста коишто ќе им 
овозможат на децата да разберат и да се справат со: 
◊	потенцијално штетна содржина (како што се: насилството и самоповредувањето, порнографијата 

за возрасни, материјалот за сексуална злоупотреба на деца, дискриминацијата, расизмот и 
говорот на омраза) 

◊	потенцијално штетно однесување (како што е: заведувањето на децата за сексуални цели или 
grooming, малтретирање или вознемирување, незаконска обработка на лични податоци, 
кршење на правата од интелектуална сопственост) и 

◊	потенцијални последици од начинот на којшто се шират информациите за деца или пак, се 
споделени од деца.

2.4.3.  Европски суд за човекови права и заштита на децата на интернет

Согласно ставот на Европскиот суд за човекови права, државите – договорни страни на Европската 
конвенција за човековите права имаат позитивни обврски да создадат основи во домашното 
законодавство коишто ќе овозможат делотворно остварување на основните права и слободи заштитени 
со Конвенцијата. Меѓу другото, ова подразбира една посебна сензитивност за ефективна заштита на 
ранливите лица и спречување на насилството на интернет.15

Во овој контекст на заштита на децата во дигиталниот свет, позитивните обврски, меѓу другото, 
вклучуваат и усвојување на мерки од страна на државата коишто имаат за цел почитување пред сè 
на правото на приватен живот (член 8 на Европската конвенција) и тоа не само од државни органи 
кон поединци, туку и во сферата на односите на поединците меѓусебе, на пример помеѓу корисник на 
интернет и лица кои обезбедуваат пристап до одредена веб-страница. Целта е ефикасно спречување 
на тешки дела со злоупотреба на лични податоци, при што во посебен фокус се деца чии податоци 
може да се злоупотребат во дигиталниот простор и комуникација за што на национално ниво потребно 
е да постојат соодветни кривични одредби и механизми. 

15	 Internet: Case-law of the European Court of Human Rights, https://echr.coe.int/ Documents/Research_report_internet_ENG.pdf
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Педофилија на интернет

(K.U. v. Finland, no. 2872/02, 2 December 2008)

Дванаесетгодишно момче било жртва на непознато лице кое поставило сексуална реклама за него на 
интернет-страница за запознавање. Неговиот татко не бил во можност да покрене постапка против никого 
затоа што законодавството во Финска во тоа време не дозволувало полицијата или судовите да бараат од 

давателите на интернет услуги да го идентификуваат лицето кое го објавило огласот. 

Европскиот суд утврдил дека државата не ја исполнила својата позитивна обврска да го заштити правото 
на приватен живот, како и физичкиот и менталниот интегритет на детето.

Позитивната обврска на државата да им обезбеди заштита на децата и ранливите категории 
постои и во контекст на други права заштитени со Европската конвенција за човекови права, при 
што тука би требало да се истакнат  правото на живот (член 2) и забраната за тортура или нечовечно 
постапување (член 3). Позитивната обврска утврдена во овие членови треба особено да се активира 
доколку насилството од дигиталниот простор се пренесе во реалниот живот и истото резултира со 
физичка повреда или подлабоки психички трауми за жртвата.

	Како договорна страна на Европската конвенција, Република Северна Македонија има обврска да 
ги извршува пресудите на Европскиот суд, но и да ја следи и применува неговата праксата  со цел да се 
овозможи ефективно остварување на правата и да се превенира евентуална повреда на Конвенцијата 
и одговорноста на државата.

2.5. ЕУ

2.5.1. EU Kids Online 2020
Овој Извештај16 го мапира пристапот до интернет, практиките на интернет, вештините, ризиците и 

можностите за деца на возраст од 9 до 16 години во Европа поврзани со интернет. Екипи на Мрежата 
за деца на ЕУ, „EU Kids“, соработуваa помеѓу есента 2017 и летото 2019 година за да спроведат големо 
истражување коешто опфати 25.101 дете во 19 европски земји: Австрија, Белгија, Бугарија, Хрватска, 
Кипар, Чешка, Данска, Естонија, Финска, Франција, Германија, Грција, Унгарија, Исланд, Ирска, Италија, 
Латвија, Литванија, Луксембург, Малта, Холандија, Норвешка, Полска, Португалија, Романија, Русија, 
Србија, Словачка, Словенија, Шпанија, Шведска, Швајцарија, Турција и Велика Британија.

Поголемиот дел од децата во наведените држави одговорија дека ги користат своите паметни 
телефони „секојдневно“ или „речиси постојано“. Следствено на ова се забележува значителен 
пораст на процентот на деца кои користат паметни телефони,  времето коешто го поминуваат на нив 
и употребата на интернетот, во споредба со истражувањето што  во однос на истите индикатори и 
критериуми е спроведено во 2010 година.

Во истражувањето посебно внимание се посветува на фактот дека иако времето коешто децата 
секојдневно го поминуваат на интернет е речиси двојно зголемено во некои земји во споредба со 2010 
година, многу од децата сè уште не добиваат соодветни совети од страна на родителите, наставниците 
или пријателите за тоа како да се самозаштитат и безбедно да го користат интернетот. Меѓутоа, кога 

16	 Smahel, D., Machackova, H., Mascheroni, G., Dedkova, L., Staksrud, E., Ólafsson, K., Livingstone, S., and Hasebrink, U. (2020). 
EU Kids Online 2020: Survey results from 19 countries. EU Kids Online. Doi: 10.21953/lse.47fdeqj01ofo, https://www.lse.ac.uk/
media-and-communications/assets/documents/ research/eu-kids-online/reports/EU-Kids-Online-2020-10Feb2020.pdf.
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децата имаат негативно искуство со интернет, тие во најголема мера своите искуства, стравови, дилеми, 
тешкотии или последици ги споделуваат со родителите или пријателите, а ретки се случаите кога за тоа 
разговараат со своите наставници или со стручната  служба во училиштата или воопшто со лица чија 
професионална задача и работа е да им помогнат на децата. 

Во повеќето земји, помалку од 10% од децата пријавиле дека се жртви на малтретирање преку 
интернет што се случува на месечна основа, додека помалку од 5% признале дека тие всушност се во 
улога на некој што малтретира други преку интернет. Од оние што биле жртва на такво однесување на 
интернет, една петтина не пријавила никаква штета, додека друга петтина го направила тоа. 

Во анкетата биле прашани само постари деца (на возраст од 12 до 16 години) за изложеноста на 
низа потенцијално штетни содржини. Мнозинството од децата на возраст од 12–16 години во повеќето 
земји немале физички повреди. 

Во повеќето држави, од најчестите потенцијално штетни содржини, децата најмногу биле изложени 
на пораки (говор) на омраза - од 4% (Германија) до 48% (Полска).

2.6. ЕВРОПОЛ (EUROPOL)17

ЕВРОПОЛ исто така констатира дека глобалното влијание на КОВИД-19 значи дека луѓето 
поминуваат повеќе време на интернет. Ова се однесува и на децата и на возрасните.

Како резултат на работата од дома, родителите немаат доволно време да ги контролираат децата, 
коишто истовремено се постојано на интернет. Во вакви услови децата имаат поголем дозволен пристап 
до интернет, без притоа да им се врши надзор. 

Ваквата состојба води кон следниве ризици:
•	 децата се повеќе изложени на педофили преку онлајн игри, користење на групи за разговор 

во различни актуелни онлајн апликации, обиди за воспоставување контакт и однос на доверба 
преку е-пошта, несакани контакти на социјалните медиуми и преку помалку безбедни апликации 
за едукација преку интернет;

•	 се јавува зголемен ризик децата да учествуваат во изработка/снимање на експлицитен материјал 
за размена со врсниците со што се изложени на ризик да бидат жртви на сексуални предатори 
на интернет; 

•	 во некои случаи, поради осаменост и изолираност, односно ограничени контакти децата можат 
да станат жртви на предатори коишто ќе се обидат да остварат некаква корист во смисла на 
поврзување со децата за да дојдат до нивни фотографии или снимки или друг експлицитен 
материјал, како и воспоставување онлајн комуникација и создавање услови за понатамошна 
сексуална злоупотреба (grooming).

17	 https://www.europol.europa.eu/covid-19/covid-19-child-sexual-exploitation
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2.7. КОВИД-19 кај децата и улогата на училиштето во	
         пренесувањето на вирусот

Во Извештајот за КОВИД-19 и улогата на училишниот систем во пренесувањето на вирусот18 ЕУ, 
меѓу другото, констатира дека децата со посебни потреби можат да бидат особено погодени бидејќи 
можат да се чувствуваат поизолирани кога училиштата и специјалните служби се затворени, а имаат 
ограничени можности за дигитална комуникација. 

Покрај тоа, поголемото време поминато на интернет го зголемува ризикот од компјутерско 
малтретирање. 

Покрај наведеново, децата се изложени на зголемен ризик од семејно насилство за време на 
затворањето на училиштата бидејќи училиштето тогаш не може да открие и пријави злоупотреба на 
деца, како и да ги користи услугите од надворешната социјална мрежа и поддршка за справување со 
злоупотреби што се случуваат во домашни услови. 

ЕУ со право укажува дека злоупотребата на децата и занемарувањето имаат долгорочни ефекти, 
вклучувајќи нарушувања на менталното здравје, сексуално преносливи инфекции, несакана бременост 
и користење на недозволени супстанции.

2.8. Домашно законодавство

2.8.1. Кривичен законик
Кривичниот Законик на РСМ19 дефинира поими коишто се важни за оваа Алатка и тоа:
•	 семејно насилство подразбира малтретирање, грубо навредување, загрозување на сигурноста, 

телесно повредување, полово или друго психичко или физичко насилство со кое се предизвикува 
чувство на несигурност, загрозување или страв, спрема брачен другар, родителите или децата 
или други лица кои живеат во брачна или вонбрачна заедница или заедничко домаќинство, како 
и спрема поранешен брачен другар или лица кои имаат заедничко дете или се наоѓаат во блиски 
лични односи (чл. 122, ст. 21);

•	 детска порнографија подразбира порнографски материјал којшто визуелно прикажува 
очигледни полови дејствија со малолетник или повозрасно лице кое изгледа како малолетник 
или го прикажуваат малолетникот или повозрасното лице кое изгледа како малолетник во 
очигледна сексуална положба, или реални слики кои прикажуваат очигледни полови дејствија 
со малолетник или го прикажуваат малолетникот или повозрасното лице кое изгледа како 
малолетник во очигледна сексуална положба (чл. 122, ст. 24);

•	 насилство врз дете, покрај семејното насилство го опфаќа и психичкото насилство, насилството 
преку интернет, врсничкото насилство, како и демнењето и следењето на детето (чл. 122, ст.41).

Во рамките на посебните кривични дела коишто го штитат детето од недозволени дејствија 
поврзани со користење на интернетот, во КЗ се пропишани следниве:

•	 Прикажување на порнографски материјал на дете (член 193) - тој што на дете кое не наполнило 14 
години ќе му продаде, прикаже или со јавно излагање на друг начин ќе му направи достапни слики, 

18	 COVID-19 in children and the role of school settings in COVID-19 transmission, https://www.ecdc.europa.eu/sites/default/
files/documents/COVID-19-schools-transmission-August%202020.pdf

19	 Службен весник на РСМ, бр. 37/1996, 80/1999, 4/2002, 43/2003, 19/2004, 81/2005, 60/2006, 73/2006, 7/2008, 139/2008, 
114/2009, 51/2011, 135/2011, 185/2011, 142/2012, 166/2012, 55/2013, 82/2013, 14/2014, 27/2014, 28/2014, 41/2014, 115/2014, 
132/2014, 160/2014, 199/2014, 196/2015, 226/2015, 97/2017 и 248/2018.
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аудиовизуелни и други предмети со порнографска содржина или ќе му прикаже порнографска 
претстава; построго се казнува ако делото е сторено преку средства за јавно информирање и ако 
се злоупотреби дете кое наполнило 14 години (а уште построго ако не наполнило 14 години) за 
изработување на аудиовизуелни слики или други предмети со порнографска содржина или за 
порнографска претстава, како и тој што учествува во претставата. Строги санкции законодавецот 
предвидел за лице што ќе присили дете кое наполнило 14 години (најстроги ако детето нема 
наполнето 14 години) за изработување и снимање слики или други предмети со порнографска 
содржина или за порнографска претстава; 

•	 Производство и дистрибуција на детска порнографија (член 193-а) – се казнува тој што 
произведува детска порнографија со цел за нејзина дистрибуција или ја пренесува или ја нуди 
или на друг начин ја прави достапна, тој што набавува детска порнографија за себе или за друг 
или поседува детска порнографија, посебно се казнува ако делото е сторено преку компјутерски 
систем или друго средство за масовна комуникација; 

•	 Намамување на обљуба или друго полово дејствие на дете кое не наполнило 14 години (член 
193-б) – го санкционира однесувањето познато како grooming, односно кога лице преку 
компјутерско-комуникациски средства со закажување средба или на друг начин намамува дете 
кое не наполнило 14 години на обљуба или друго полово дејствие или на производство на детска 
порнографија и ако со таквата намера е остварена непосредна средба со детето;

•	 Насилство врз дете (член 201-а) – го врши лице што ќе изврши физичко, психичко или друг вид 
насилство спрема дете.

2.8.2. Закон за основното образование

Во Законот за основно образование20 предвидено е дека една од целите на основното образование 
е и постигнување на национални стандарди за учениците, меѓу другото и во областа на дигиталната 
писменост. Понатаму во законот постојат повеќе одредби коишто се однесуваат на промовирање 
ненасилно постапување и однесување, односно се наметнува обврска за пријавување на случаи на 
насилство, злоупотреба и слични недозволени дејствија врз ученикот. 

Имено, вработените во основните училишта се должни да промовираат еднаквост и правичност 
помеѓу сите ученици и активно да се спротивставуваат на сите облици на дискриминација и насилство. 

Во однос на спречување на насилство врз учениците (член 66), Директорот на училиштето е должен 
да го пријави секој облик на насилство, злоупотреба или занемарување сторено врз ученик од страна 
на друг ученик, родител односно старател, наставник, стручен соработник или кое било друго лице кое 
е вработено во училиштето, до надлежните институции утврдени со закон. Во спротивно, пропишана 
е глоба во износ од 401 до 500 евра во денарска противвредност за прекршок на директорот на 
основното училиште.

Воедно, пропишана е и обврска за вклучување на родителите преку форма на советување (член 76), 
а имено родителот, односно старателот се упатува на советување ако, меѓу другото,  ученикот учествува 
во различни форми на насилство, покажува антисоцијално (девијантно) и асоцијално однесување, 
користи говор на омраза и сл. 

20	 Службен весник на РСМ, бр. 161/2019
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2.8.3. Закон за средното образование
Во Законот за средното образование21 појавата на насилство воопшто не е разработена, што 

упатува на потребата од негова побрза измена и дополнување во овој правец, по примерот на Законот 
за основното образование од 2019 година.

Во Законот за средното образование постои можност за повикување на родителите на советување 
ако, меѓу другото, ученикот учествува во тепачки или други форми на насилство.

Телесното казнување и психичкото малтретирање на ученикот е забрането (член 51), а доколку се 
случи ученик да биде телесно казнет или психички малтретиран пропишан е прекршок за средното 
училиште казнив со глоба во износ од 1.600 евра во денарска противвредност.

Законот не содржи никаква обврска за директорот да пријави насилство, злоупотреба или 
занемарување на ученик, како што тоа е пропишано со Законот за основното образование. Сепак, 
постапувајќи во најдобар интерес на детето, директорот и другите вработени во средните училишта се 
должни да пријават случај на насилство што се случил  во нивното училиште.

2.8.4. Закон за превенција, спречување и заштита од семејно насилство

Законот за превенција, спречување и заштита од семејно насилство22 содржи дефиниција за 
семејно насилство според којашто тоа подразбира малтретирање, навредување, загрозување на 
сигурноста, телесно повредување, полово или друго психолошко, физичко или економско насилство 
со кое се предизвикува чувство на несигурност, загрозување или страв, вклучувајќи и закани за такви 
дејствија спрема брачен другар, родителите или децата или други лица кои живеат во брачна или 
вонбрачна заедница или заедничко домаќинство, како и спрема сегашен или поранешен брачен 
другар, вонбрачен партнер или лица кои имаат заедничко дете или се наоѓаат во блиски лични односи, 
без оглед дали сторителот го дели или го делел истото живеалиште со жртвата или не.

Ги разликуваме следниве предвидени облици на насилство:
•	 телесно/физичко насилство е секое дејствие на примена на физичка сила или дејствие со кое се 

нарушува здравјето на жртвата;
•	 психичко насилство е секое дејствие кое предизвикува чувство на страв, загрозеност, 

вознемиреност или повреда на достоинството и интегритетот на жртвата;
•	 демнење, е намерно повторено заканување кон жртвата, кое предизвикува истата да се плаши 

за својата безбедност;
•	 сексуално насилство е секое дејствие на сексуален акт и сексуално вознемирување врз лице без 

дадена согласност;
•	 економско насилство е секое дејствие на ограничување или спречување во располагање со 

лични приходи и финансиски средства, за одржување на заедничкото домаќинство и за грижа на 
детето, со што се предизвикува економска зависност на жртвата;

•	 родово засновано насилство врз жените означува насилство насочено против жената затоа што 
е жена или коешто несразмерно ја погаѓа.

И покрај повеќето форми на насилство коишто се пропишани, дефинирани и опфатени со овој 
закон, тој не содржи посебни одредби што се однесуваат на насилството преку интернет. Сепак, 
одредбите од овој закон можат да се применат доколку некој од облиците на насилство што се предмет 
на разработка во законот биде извршен во дигитален контекст.

21	 Службен весник на РСМ, бр. 44/1995, 24/1996, 34/1996, 35/1997, 82/1999, 29/2002, 40/2003, 42/2003, 67/2004, 55/2005, 
113/2005, 35/2006, 30/2007, 49/2007, 81/2008, 92/2008, 33/2010, 116/2010, 156/2010, 18/2011, 42/2011, 51/2011, 6/2012, 
100/2012, 24/2013, 41/2014, 116/2014, 135/2014, 10/2015, 98/2015, 145/2015, 30/2016, 127/2016, 67/2017 и 64/2018.

22	 Службен весник на РСМ, бр. 138/2014, 33/2015 и 150/2015.
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Tест за наставници

Проверете!
Kакви ставови и вредности имате за безбедноста на интернет во колективот!
Направете го овој тест заедно со вашите колеги.

	√ прв чекор: секој за себе нека напише 3 вредности (верувања за коишто смета дека се 
посакувани, корисни и позитивни) кои е потребно да се применуваат за безбеднo користење 
на интернет од страна на учениците во училиштето, на пр. безбедност, прифаќање на 
различности, заштита, еднаквост, алтруизам... 

Споделете ги вредностите и разговарајте со колегите за тоа што е слично, а што различно. 
Дадете аргументи и борете се за своите вредности. Направете листа со неколку клучни 
вредности за коишто сте согласни сите. Договорените вредности треба да бидат производ на 
заедничка одлука.

	√ втор чекор: секоја вредност претворете ја во правило на однесување во дигиталниот свет 
со коешто ќе се заштитува и негува вредноста. Врската помеѓу вредноста и правилото треба 
да е јасна, а правилото на однесување да води кон усвојување на посакуваната вредност. 

	√ трет чекор: напишете можна последица од непочитувањето на договореното правило. 
Целта на последицата не е некој да се чувствува лошо, исклучено или понижено, туку да се 
коригира неприфатливото однесување и повторно да се воспостави повредената вредност. 

Вредност Правило Последица

Важно е со вашите колеги, наставници и стручната служба да имате исто поимање 
на вредностите, правилата и последиците за заштита на децата од дигитално 
насилство и тоа да биде колективен став. 

Овој тест може да го направите со учениците со цел да се воспостават правила коишто 
се предложени од нивна страна, со нивно директно учество бидејќи на тој начин тие полесно 
ќе ги применуваат. На пример: 

Вредност Правило Последица

	√ Сигурно 
„сурфање“ на 
интернет

	√ На интернет не 
контактираме со лица 
коишто не ги познаваме во 
реалниот живот;

	√ На ФБ не пишуваме пораки 
со навредлива содржина

	√ На ФБ да напише позитивна 
порака на ученик кој е 
етикетиран и добива 
навредливи пораки;

	√ Да споделува позитивни 
пораки и вредности со други.
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3.1. Вовед
Социјалните медиуми се опасни дури и ако тинејџерите ги користат одговорно.
Ризиците се зголемуваат поради неограничените можности за комуникација преку интернет, 

брзината на комуникација и големата и лесна достапност.
Состојбата со КОВИД-19, кога целата активност се одвива преку интернет, значително го зголемува 

и бројот на корисници и ризиците.
Од откриените случаи на насилство на интернет според социјалната платформа состојбата е следна:
•	 Инстаграм бил користен во 1/3 од случаите 
•	 Фејсбук бил користен во 23% од случаите и 
•	 Снепчет во 14% од случаите.
Загрижува тоа што бројот на случаи по кои постапувала полицијата се зголемил за 200% во период 

од една година23.

3.2. Извештај за навиките на децата на интернет
Во Извештајот за дигиталните навики на децата24, во којшто се поаѓа од најважните карактеристики 

на четирите категории на апликации - онлајн видео, социјални медиуми, видео игри и образование, е 
наведено дека децата ги имаат следниве навики кога станува збор за користење на интернетот: 

•	 YouTube е сè уште крал на онлајн видеото за деца на возраст од 4 до 15 години и покрај тоа што е 
наменет за деца на возраст од над 13 години, но прашањето коешто се јавува е уште колку долго 
ќе му се дава приоритет затоа што во моментов TikTok и Netflix се во пораст;

•	 Сега децата поминуваат неверојатни 85 минути на ден на YouTube, а во САД просекот е 100 
минути на ден;

•	 TikTok ги презема социјалните медиуми што доведува до раст на употребата на социјални 
апликации за 100% во 2019 година и 200% во 2020 година, а во просек децата сега поминуваат 
80 минути на ден на TikTok;

•	 Социјалните медиуми не се користат само кога децата спијат, односно го заземаат времето што 
во вообичаени услови се минува на училиште; 

•	 Roblox е најпопуларната игра во САД и Велика Британија во 2019 и 2020 година, многу повеќе се 
игра од Fortnite, а во просек се игра околу 20 минути подолго од другите апликации за видео игри;

•	 Децата поминуваат околу 1 час на ден играјќи видео игри, што беше непроменето во 2019 година, 
но се заостри за време на Ковид-19;

•	 Играњето видео игри го зазема времето што во вообичаени услови се минува на училиште;
Апликациите за образование сега се одомаќинети, особено Google Classroom којшто го користат 

65% од децата, на пример во Шпанија.

23	 https://edition.cnn.com/2019/03/01/uk/nspcc-grooming-social-media-report-scli-gbr-intl/index.html
24	 https://www.qustodio.com 
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Тест за наставници 
Проверете!

Напишете асоцијации за „социјални мрежи“, а потоа обидете се да извлечете дефиниција 
за тоа што се социјални мрежи. 

Напишете листа на социјални мрежи коишто ги знаете. Проверете го вашето знаење во 
текстот што следи.

3.2.1. Како функционира интернетот?

Интернетот е јавно достапен систем, светска комуникациска мрежа која пренесува пораки,  
најголема библиотека,  информативен центар и место за социјални средби во светот. За да се користи 
интернетот, потребно е да се има интернет сервис преку давател на интернет услуги или тоа да биде 
овозможено преку компанија за мобилни телефони. Поврзувањето на интернет значи достапност до 
различни прелистувачи преку кои може да се истражува. 

Денес, дигиталното насилство најчесто се врши по пат на социјалните мрежи и платформи за 
споделување на видео содржини како: Facebook, Google, My Space, Twitter, Ask.fm, Omegle, YouTube, 
Instagram, Flickr, Snapchat  или преку СМС пораки и телефонски  повици и мејлови преку IMs – instant 
messages, WhatsApp, Skype, Viber, „блогови“, форуми, „чет“ соби, онлајн видео-игри.

Поголемиот број онлајн сервиси имаат пропишана долна возрасна граница за нивно користење, 
најчесто тоа е 13 години  (на пример, Facebook, Ask.fm, Instagram, Twitter Snapchat, Viber, Skype и др.), 
а за некои 16 години како што е на пример WhatsApp. Но, младите честопати ги злоупотребуваат 
дигиталните средства со самиот факт што прикажуваат лажни податоци и ги користат на помала возраст 
од пропишаната.

3.2.2. Нови интернет концепти

Дигитално граѓанство (Digital citizenship) претставува помагање на младите да практикуваат 
почитувачки и толерантни однесувања кон другите преку интернет.

Дигиталното граѓанство Плус е дефинирано како „вештини потребни на младите за нивно 
целосно учество во академска, социјална, етичка, политичка и економска сфера во нашиот брзо 
развивачки дигитален свет“.

800 милиони деца ги користат социјалните медиуми.
Секое дете може да стане жртва на онлајн насилство.

3.2.3. Што е „чет“? 

Обликот на комуникација помеѓу два или повеќе корисници по пат на компјутер или мобилен 
телефон во реално време се вика „чет“ (Chat). Преку „четот“ се праќаат кратки пораки коишто 
корисникот ги гледа веднаш штом соговорникот ќе ги испрати. Постојат и т.н. „чет соби“ коишто се 
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многу популарни кај децата и младите во коишто тие разговараат и се запознаваат со корисници од 
цел свет. Собите можат да имаат десетици, па дури и стотици корисници, но можат и да се издвојат и да 
се комуницира и приватно. Најпопуларните „чет“ апликации како Viber, Facebook, WhatsApp, Instagram 
воведоа комуникациски систем којшто обезбедува приватност на корисникот, но пазарот на програми 
за размена на информации секогаш нуди нови производи.

3.2.4. Што е форум?

На форум се собираат корисници на интернет за да дадат свое мислење по одредена тема или 
да побараат совет или мислење од други. Тие се многу популарни и на нив се собираат корисници на 
различна возраст и со различни интереси, како што се: политика, спорт, музика, училиште. Може да се 
коментира за: музика, филм, одредена услуга. Записите на форумите се трајни и коментарите можат 
да се видат и по подолго време.

3.2.5. Што е „блог“?

Интернет страница на која корисникот обично по хронолошки ред ги бележи своите 
размислувања и ставови како во дневник. Со помош на „блог“, корисникот може едноставно и 
бесплатно да пишува сопствена колумна, да објавува песни, есеи, фотографии, да коментира за 
актуелни теми, да известува за некои настани. „Блогот“ е интерактивен и може да се користи за 
пишување јавни коментари или за развивање комуникација меѓу авторот и читателите. „Блогот“ 
може да се користи за забава, но и за поврзување на луѓето од бизнис заедницата, како и за тимска 
работа, развивање на социјалните вештини, задоволување на потребата за самоизразување и 
подобрување на вештините за пишување. 

3.2.6. Што е мобилен телефон?

„Паметниот“ мобилен телефон има широка примена, достапен е речиси за сите и секојдневно се 
користи од страна на деца на предучилишна возраст, па сè до лица во длабока старост. Предностите 
се големи, но исто така и опасностите коишто ги носи како  еден многу популарен начин на вршење 
насилство, особено меѓу децата.

Насилството преку мобилен телефон вклучува каква било форма на порака којашто може да биде: 
текстуална, видеопорака, фотографија, повик или комбинација од сите, а со цел да се нанесе: штета, 
навреда, уцена на корисникот на мобилниот телефон. 

3.2.7. Опасности од „пријателите под маски“

Заедничко за „четот“, „блогот“ и форумот е тоа што можат да се користат прекари и да се биде 
анонимен. Тоа значи дека корисниците не знаат која е личноста во реалноста, не знаат име и презиме, 
место на живеење, возраст, пол... еден за друг знаат само она што самите го објавуваат на интернет. 
Анонимноста дозволува луѓето да бидат отворени, да изнесуваат ставови во јавноста од кои би 
им било непријатно ако се знае нивниот вистински идентитет и честопати зборуваат за свои тајни, 
проблеми, скриени намери коишто можеби се криминални или морално неприфатливи. Овој начин на 
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комуникација може да се злоупотреби и да се користи за навреди, говор на омраза, уцени, пишување 
невистини и сл. 

Не се сите корисници добронамерни. Тие можат да бидат предатори, педофили, луѓе од различни 
општествени слоеви коишто сакаат да стапат во контакт со деца со цел нивна злоупотреба.

Достапноста на информации на голем број луѓе, вклучувајќи ги и педофилите, за коишто интернетот 
е совршено виртуелно место на кое лесно можат да дојдат до децата кои, пак, мислат дека се заштитени 
во анонимноста на своите домови. Педофилите можат лесно да соберат информации за едно дете, 
како што се: лични податоци, место на живеење, училиште, негови пријатели преку коишто лесно 
можат да стигнат до него, итн.

Дури и мала информација може да им помогне да го состават мозаикот и лесно да дојдат до детето. 
Затоа е важно децата и младите на својот блог да ја задржат приватноста и да се заштитат. Има деца кои 
објавуваат вистинити податоци за себе и фотографии со цел, на пример, да пронајдат некој пријател со 
кого не биле во контакт подолго време и може да се случи тие податоци да се злоупотребат. Особено 
е важно да се внимава со фотографиите коишто децата често ги користат за да ја украсат својата веб 
страна, но ако на нив може да се препознае лицето на детето или членови на семејството тоа може да 
резултира со иста опасност како да си го напишале своето име и презиме. Потребно е да се внимава и 
со податоците на пријателите или членовите на семејството за да не се случи изложување  на опасност 
на нивната личност и интегритет. Сите објави на децата имаат и непосакувана публика, а со тоа и 
непосакувани последици кои во некои случаи можат да бидат деструктивни или самодеструктивни.

Исто така, постои опасност од недозволено „преземање“ на „блогот“ од други и негово 
надополнување со некои недозволени или сексуални содржини и на тој начин да се наруши угледот и да 
се загрози приватноста на луѓето. Тоа кај жртвите, особено кај децата, може да предизвика немир и стрес 
и зависно од интензитетот на нападот да добие димензија на злоупотреба или дури закана со смрт.

3.2.8. Начин на заштита

„Чет собите“ (собите за разговор) содржат опции за блокирање или игнорирање на корисникот 
кој испраќа заканувачки и вознемирувачки пораки. Тоа е еден начин проблемот да се стави под 
контрола. Но, честопати децата не можат да го проценат видот на заканата и колку е реална опасноста, 
поради што е важно детето да го информира возрасно лице, односно родител/старател, наставник или 
лице од доверба. Возрасниот може да го контактира администраторот за да се оневозможи опасната 
комуникација. Децата никогаш не смеат да споделуваат свои лични податоци. 

На форумите најчесто има администратори и модератори коишто ги читаат сите теми и дискусии и 
внимаваат да не се појават форми на навреди, објавување на приватни податоци и кршење на правата. 
Корисникот исто така може да го информира администраторот за злоупотреба на форумот со цел да се 
избрише тој запис или да му се забрани пристап. 

Широката примена на мобилните телефони наметна одредени правила за заштита. Важно е 
телефонскиот број да не се споделува со секој, а повик од непознат број да не се прифаќа. Со цел да се 
заштитат децата, потребно е да се советуваат да не испраќаат фотографии или видео записи од други 
луѓе без нивна дозвола, ниту пак пораки со навредлива содржина. Доколку, пак, се случи такво нешто 
без намера или по грешка добро е децата да го споделат проблемот со некој возрасен за да се најде 
решение. При секое сериозно предупредување, навреда, закана потребно е да се сочуваат пораките со 
датум и време на прием и истите да се пријават во полиција.
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3.2.9. Популарноста на социјалните платформи

Случајот кога некој користи технологија на начин што предизвикува повторување на штета што 
му се нанесува на друг може да се класифицира како компјутерски напад со елементи на насилство. 
Сyberbullying или малтретирање преку интернет се објаснува како „Несакано детско искуство“ (Adverse 
Childhood Experience АCE) од страна на Центрите за контрола и превенција на болести во 2017 година25.

Според некои истражувања, во јули 2020 година имало приближно 3,6 милијарди корисници на 
интернет коишто користат социјални мрежи и овие бројки се очекува да растат бидејќи користењето 
на мобилните уреди и мобилните социјални мрежи сè повеќе добива на значење26.

3.2.10. Дискорд

DISCORD - CHAT FOR GAMERS е апликација дизајнирана да им помогне на играчите на видео игри 
да разговараат едни со други додека ја играат видео играта.

 Додека играат игра на нивниот уред, корисниците можат да се најават во Discord и да влезат во 
групен разговор со еден или повеќе други играчи на видео игри за да можат да разговараат додека играат.

Со правилни поставки за приватност и следење лесно е да се користи Discord безбедно. Сепак, 
секогаш постои ризик кога станува збор за страници и апликации со отворен разговор. Најбезбеден 
начин да се користи Discord е да се прифаќаат само пријатели и да се комуницира со познати лица.

Кои се опасностите? Функционалноста носи опасности за помладите корисници. Безобразноста и 
навредливиот јазик се стандардни додека се играат игри на Discord, многу играчи дискутираат за „зрели“ 
игри и притоа мислат на секс, насилство и дрога, па и овие теми честопати се појавуваат во разговорите.

Discord ги охрабрува корисниците информациите за каква било активност или однесување што 
може да се смета за злоупотреба да ги пријават до сервисот со испраќање на извештај и слики од 
екранот. Тие изјавуваат дека имаат тим за безбедност кој работи 24/7 за да ги разгледа пријавите и да 
преземе соодветни активности.

При играње видео игри на компјутер, играчите честопати треба да решат два проблеми: како да 
разговараат едни со други и како да ги организираат луѓето доволно долго за да ја започнат играта.

Discord е најнова во долгата линија на апликации дизајнирани да го решат тој проблем. Discord 
е одличен за разговор со вашите пријатели додека играте игри, но исто така е корисен за создавање 
места каде што луѓето можат да се соберат, да се сретнат за да најдат други играчи и да се дружат.

Discord е бесплатна VoIP (глас преку IP) апликација дизајнирана пред сè за играчите (гејмерите) и ги 
има голем дел од функционалностите на Skype (за кој, пак, е познато дека го користат многу возрасни). 
Во јавноста за првпат беше објавен во мај 2015 година и заклучно со декември 2017 година има 87 
милиони корисници. Потребно е да се знае дека некои игри овозможуваат поврзување меѓу гејмери 

25	 StopBullying.gov. Bullying as an Adverse Childhood Event (ACE), 2017, https://www.Stopbullying .gov/sites/default/
files/2017-10/bullying-as-an-ace-fact-sheet.pdf. Accessed August 3, 2020.

26	 J. Clement, Global social networks ranked by number of users 2020, https://www.statista.com/ statistics/272014/global-
social-networks-ranked-by-number-of-users/
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преку разговор со текст, додека други игри обезбедуваат само можности за говорен разговор. Исто 
така, има игри коишто овозможуваат целосен видео разговор, а некои всушност не ги дозволуваат сите 
горенаведени. Тука својата примена ја наоѓа Discord. Оваа апликација овозможува разговор на кој било 
начин со другите за - и за време на - игрите. Покрај тоа, оваа апликација има робусна функционалност 
за размена на пораки, така што можете да разговарате со друго лице еден-на-еден или да учествувате 
во групни разговори со до десет други пријатели.

Самата апликација не промовира вознемирување, омраза или други штетни содржини. Сепак - 
и како што е случајот со секоја апликација - секогаш има мал број корисници коишто се вклучуваат 
во непријателско однесување и злоупотреба во разговорите, вклучително и малтретирање, расизам и 
вознемирување.

Во најголем дел и родителите и децата сметаат дека Discord е безбедна апликација
доколку се користи само со луѓе коишто ги знаете и на коишто им верувате. 

Ако користите само приватни сервери и разговарате со пријатели, нема да бидете изложени на 
нешто што не сте го слушнале или виделе во реалниот живот со тие пријатели. Ако се придружите на 
повеќе јавни форуми на платформата, најверојатно ќе наидете на некои сомнителни, навредливи и 
можеби графички содржини.

Совет од дете-корисник

Користам Discord со Роблокс, се приклучив на јавната соба за разговор со најмалку 100 луѓе на серверот, 
забележав многу пцуење, несоодветни теми; порнографија, малтретирање, секс и многу други нешта. 

Не придружувајте се на јавните сервери и разговарајте само со луѓе коишто ги познавате и на
коишто им верувате.

3.2.11. Снепчет

Снепчет (Snapchat) е мобилна апликација за уреди со Android и iOS. Еден од основните концепти на 
апликацијата е секоја слика или видео или порака што се испраќа да му биде достапна на оној кому му 
е испратена само кратко време и потоа да стане недостапна. 

Оваа привремена природа на апликацијата првично беше дизајнирана да поттикне поприроден 
проток на интеракција. Иако Снепчет првично бил фокусиран на приватно испраќање на фотографии 
од една личност до друга, сега може да се користи за низа различни задачи, вклучително и испраќање 
кратки видеа, разговор во живо преку видео, пораки, креирање личен изглед со избор на различни 
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можности за боја на коса, очи, висина, облека и сл., како и споделување на хронолошки „приказни“ 
коишто се емитуваат за сите ваши следбеници. 

Доколку е вклучена опцијата за локација, преку Снепчет може да се прикаже вашата локација 
во живо на светска мапа. Но, клучна работа што треба да се сфати за Снепчет е дека се работи за 
непосредна комуникација преку вашиот мобилен телефон. 

Снепчет го смени начинот на кој комуницираме преку интернет бидејќи може брзо да испратите 
фотографија на пријател и откако тој ќе ја отвори таа ќе исчезне засекогаш или може да ја види најмногу 
двапати. Пратената фотографија може да се зачува само со слика од екранот на телефонот (screenshot).

Пријателите и следбениците можат да одговорат со своја фотографија или видео коишто можат да 
ги пренесат и во својата приказна за да можат да ги видат пријателите и следбениците. 

Снепчет има минимален услов за возраст од 13 години, а на корисниците коишто сакаат да се 
регистрираат, но се под 13-годишна возраст  во моментот кога сакаат да станат корисници нема да им 
биде дозволено да отворат свој профил (account).

Главна заблуда кога станува збор за Снепчет е што им дозволува на корисниците да постават 
временски рок на сликите и видеата што ги испраќаат пред тие да исчезнат и тоа ги „охрабрува“ 
тинејџерите почесто да ја користат оваа апликацијата за да споделат навредувачки, засрамувачки 
фотографии или фотографии со сексуална содржина, сето ова бидејќи сметаат дека не постои ризик 
тие да излезат во јавноста. 

Користењето на Снепчет, сепак, носи многу ризици бидејќи пратената
фотографија може да се зачува со слика од екранот на телефонот (screenshot) и потоа

да се препраќа како слика од екран, а не како порака од оној што ја поставил.
Ова е ризик за којшто тинејџерите не размислуваат доволно и следствено на тоа

можат да бидат изложени на навреди, уцени, насилство и сл.

Инстаграм е многу поопасен и поризичен од Снепчет затоа што објавата може да остане на 
Инстаграм засекогаш и луѓето да имаат пристап до објавата полесно отколку на Снепчет.

3.2.12. Инстаграм

Инстаграм е целосно визуелна платформа којашто има за цел да им овозможи на корисниците да 
споделуваат слики или видеа со својата публика. Taa е бесплатна онлајн апликација за споделување 
фотографии и платформа за социјални мрежи која постои од 2012 година. Овозможува уредување и 
поставување фотографии и кратки видеа, а може да се додаде и објаснување на секоја објава, да се 
постави локација, итн. Се разликува од Фејсбук и Твитер каде што има и текст и слики. 

Оваа апликација наоѓа многу голема примена поради фактот што е компатибилна со разни видови 
мобилни телефони и прилагодена спрема потребите на корисниците. Се нагласува потребата да се 
„фати моментот“ што е важен за корисникот и да се сподели со другите. Интересот и распространетоста 
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се должи на стравот дека ако не се направи фотографија и истата не се сподели „ќе се испушти моментот“ 
(FOMO - fear of missing out).

Јавноста може да ја гледа секоја објава на еден корисник доколку е обележана со користење 
на хаштагови или гео-ознаки. Но, профилите можат да бидат и приватни, така што само нивните 
следбеници можат да ги видат нивните објави. 

Функцијата Инстаграм дајрект овозможува испраќање приватни пораки до пријателите.
Предноста на инстаграм е што фотографиите можат со еден клик да се споделат на една или на 

повеќе други социјални медиуми (Твитер, Фејсбук, Тамблр).
Популарноста ја потврдуваат и достапните податоци. Имено, 72 проценти од тинејџерите во САД 

ја користат платформата која сега има повеќе од 1 милијарда корисници. Инстаграм им овозможува на 
тинејџерите да разговараат со луѓе коишто ги познаваат, да запознаваат нови луѓе, да останат во контакт 
со пријатели од камп или спорт и да се поврзат со споделување фотографии или да дискутираат.27

Постојат многу ризици на Инстаграм, многу повисоки одошто е тоа случај со другите социјални 
медиуми. Корисниците на Инстаграм се сведоци на високи нивоа на вознемиреност, предизвикување 
депресија, малтретирање и сл. 

3.2.13. Твитер

Твитер е социјалeн медиум чија примарна цел е да ги поврзе луѓето и да овозможи споделување 
на сопствени размислувања.

Користењето Твитер развива посебни вештини за изразување со мал број зборови, клучни 
зборови, кратенки, карактеристични зборови и сл. Ова се должи на тоа што Твитер е систем на микро 
пораки и овозможува испраќање и примање кратки текстуални пораки наречени твитови со максимум 
280 карактери, а можат да вклучуваат и линкови до релевантни веб-страници.

Твитер го користат децата и тинејџерите и тоа најчесто преку јавни профили (accounts) достапни за 
сите, а мотивацијата ја наоѓаат во фактот што објавените содржини можат далеку и брзо да се шират, 
разменуваат и сл. 

Корисниците на Твитер ги следат (follow) други корисници. 
Она што е пријател на Фејсбук, тоа е следбеник на Твитер. Доколку следите некој на Твитер 

можете да ги видите неговите твитови. Можете да креирате сопствени твитови, а можете и да 
препраќате и проверувате информации коишто биле испратени од другите. Ре-твитувањето значи 
дека информациите можат да се споделат брзо и ефикасно со голем број на луѓе.

Твитер е релативно безбедна веб-платформа бидејќи сите профили (accounts) се заштитени 
со лозинка. Сè додека корисникот ја има заштитено својата лозинка и ги почитува поставките за 
приватност, неговиот профил е безбеден. 

Корисниците на Твитер постојано се зголемуваат. Според една студија од 2012 година28, секој ден 
се објавуваат околу 15,000 твитови поврзани со малтретирање, што значи повеќе од 100,000 незгодни 

27	 https://www.pewresearch.org/internet/2018/05/31/teens-social-media-technology-2018/pi_2018-05-31_teenstech_0-01/
28	 https://www.huffpost.com/entry/bullying-on-twitter_n_1732952



41Алатка за безбедност и заштита на децата од насилство во дигиталниот свет

пораки го обојуваат дигиталниот свет за една седмица преку оваа социјална мрежа.
На Твитер постојат неколку можности за заштита:
•	 опција да престане да се следи некој профил (unfollow) и да се прекине секоја комуникација 

со определен профил доколку содржи несакани информации, навреди и други недозволени 
содржини;

•	 блокирање на профил – со што блокираната личност не може повеќе да ве следи, да ја види вашата 
слика на профилот, ниту пак ќе добива известувања за нејзини одговори или обележувања.

Искуството покажува дека по преземање на една од наведените активности, лицата што не се следат 
повеќе или се блокирани го губат интересот да продолжат со неприфатливиот начин на комуникација 
или размена на информации штом сфатат дека не добиваат одговори. 

Сепак, доколку продолжи добивањето на несакани, насочени и континуирани одговори на Твитер 
коишто спаѓаат во злоупотреба на интернет, засегнатото лице може да преземе мерки за спречување, 
запирање или укажување на малтретирање на деца од страна на нивните врсници на @StopBullyingGov. 

3.2.14. Тамблр

Тамблр е апликација што содржи комбинирани карактеристики на „блог“ и Твитер бидејќи преку 
неа можат да се праќаат текстови, фотографии и/или видео и аудио клипови. Корисниците создаваат 
и споделуваат кратки „блогови“ „tumblogs“ коишто доколку се објавени јавно може да ги види секој. 
Слично како и на Твитер можно е повторно објавување на иста содржина и размена на претходно 
објавени содржини. Може да има и приватни, заштитени „блогови“ со лозинка коишто им се достапни 
само на лица за кои одлучува креаторот на „блогот“.

Оваа апликација ја користат многу тинејџери коишто имаат „блогови“. Тие преку нив споделуваат 
фотографии, видеа и забавни содржини со своите врсници и пријатели - корисници на истата 
апликација.

Постојат ризици во смисла на размена на содржини со недолична содржина – порнографски слики, 
снимки, содржини со насилство, размена на навреди и слично. 

3.2.15. ГрупМи

ГрупМи (GroupMe) е апликација којашто e бесплатна и нема ограничувања за испраќање на 
лични и групни пораки, слики, видеа и распоред на активности. Ја користат поголеми/повозрасни 
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тинејџери, а апликацијата овозможува испраќање на GIF-ови и емотикони, како и дискутирање на 
теми, вклучително и теми за возрасни. Се користи преку телефон и затоа тинејџерите се секогаш 
поврзани.

3.2.16. Кик Месинџер

Кик Месинџер е апликација којашто им овозможува на децата да праќаат бесплатни пораки 
без ограничување. Популарна е бидејќи се користи на телефон. Апликацијата е брза и овозможува 
интензивна комуникација, односно нема ограничување во однос на големината на пораките коишто 
се испраќаат.  

Оваа апликација е со голем степен на ризик бидејќи овозможува комуникација со непознати 
лица коишто ги споделуваат своите кориснички имиња на Кик за да најдат лица со кои ќе разговараат. 
Оваа апликација била користена за големи кривични дела, односно таа била користена за убиство на 
13-годишно девојче. На оваа апликација се забележани и случаи на детска порнографија.

3.2.17. ТикТок

ТикТок којашто порано била позната како musical.ly, a во Кина како Douyin претставува апликација 
којашто се користи на мобилните телефони за создавање, споделување и откривање кратки музички 
видеа со пеење, танцување, комедија и синхронизација на усните. Лесна е за користење и со неа 
многу полесно се уредува содржината отколку во која било друга апликација, како што се на пример 
Инстаграм или Снепчет. 

ТикТок им овозможува на корисниците да создадат свое кратко видео коешто честопати може 
да содржи музичка позадина, да се уредува со филтер и лесно се споделува со другите корисници на 
ТикТок или на други социјални платформи. Оваа апликација овозможува снимање кратки видеа за 
синхронизација на усните на популарни песни.
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Тест за наставници

Дигитална форензика!
Секој наставник добива индивидуална задача да води „24-часовен дигитален запис“.
Во текот на едно деноноќие треба да го заведе својот дигитален запис кога користел 

одредена социјална мрежа, пребарувал...
По изготвување на листата треба да размисли која содржина би сакал да ја избрише, а која 

не и зошто не сака да ја избрише. 

Час
Социјална мрежа/дигитална 

комуникација
Сакам да ја избришам 

(штиклирај)

Целта на овој тест е:
	√ да се подигне свеста за присуството во дигиталниот свет на секое лице
	√ да се сфати важноста за зачувување на одредени податоци во случај на дигитално насилство 
бидејќи таквите податоци можат да се користат како доказ во истраги и судски постапки.





Дел IV
НАСИЛСТВО ВРЗ ДЕЦАТА ВО

ДИГИТАЛНОТО ОПКРУЖУВАЊЕ
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Тест за наставници
Проверете колку податоци има за вас во дигиталниот свет. 

Запишете го вашето име на некој пребарувач (со кирилична и латинична азбука).

Побарајте ваши фотографии и постови.

Врз основа на вашата целокупна активност на интернет одбележете го на листата нивото 
од 1 до 10 во врска со изложеноста на вашите податоци. На пример, доколку е тешко да се 
пронајдат вашите податоци на интернет и вашата личност е непозната во виртуелниот свет, во 
тој случај ќе го означите ниво 1, а во спротивно доколку лесно може да се дознае за вас ќе го 
обележите нивото 10 итн. 

Запрашајте се дали ви одговара леснотијата со која некој може да ве пронајде и дали тоа 
предизвикува задоволство кај вас или не. 

Дали добиените сознанија влијаат врз вашите следни чекори?

4.1. Поим и дефинирање на дигиталното насилство
Дигиталното насилство е релативно нов феномен којшто во последните две децении ја окупира 

јавноста, како научнaта, така и стручната.
 Постојат голем број дефиниции. Дел од нив се општи, а други се поспецифични со кои се настојува 

да се опфатат карактеристиките на дигиталното насилство. Најчесто користена е следната дефиниција.

Дигиталното насилство (cyber-bullying) e користење на дигитална технологија 
(интернет и мобилни телефони) со цел да се вознемири друго лице, да се повреди,

понижи и да му се нанесе штета.

На дигитално насилство може да биде изложено секое лице, без разлика на возраста, полот, етничката 
припадност, познавањето на дигитални вештини, користењето на технологија, социјалните вештини. 

Истражувањата на ниво на ЕУ говорат дека половина од децата - корисници на интернет на 
возраст помеѓу 11-16 години се среќаваат со едни од најчестите ризици на интернет како што се: сајбер 
насилство, сајбер-предатори, измами, малтретирање, измама со цел добивање лични податоци, 
лозинки, броеви на кредитни картички и сл. 

Од друга страна ова истражување покажува дека повеќе од половината од испитаниците не знаат 
како да се справат со опасностите на интернет.29

29	 https://ec.europa.eu/education/education-in-the-eu/european-educationarea/digital-education-action-plan-action-7-
cybersecurity-in-education_en
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За дигитално насилство се  користат и други сродни термини коишто ќе се користат во овој 
материјал и тоа: електронско насилство, насилство на интернет, онлајн насилство, сајбер насилство, 
малтретирање во дигитален свет.

Тест за наставници

Најпрво направете листа со различни видови на насилство коишто сте ги доживеале досега 
во вашиот живот и последиците од нив. 

Доколку не сте доживеале насилство, напишете листа на видови насилство и последици 
поаѓајќи од вашето професионално искуство, искуствата од учениците, колегите, семејството 
и познаниците.

Како второ, направете посебна листа со можни видови на дигитално насилство преку 
социјалните мрежи и последиците од нив.

Како трето, направете споредба помеѓу двете листи и размислете за последиците од 
традиционалното (класично) насилство и дигиталното насилство. Дали постојат разлики и 
сличности и во што?

4.2. Карактеристики, форми на дигитално насилство	
         и разлики со класичното насилство

Како во реалниот свет, така и во дигиталниот свет, поединецот може да стане и жртва и извршител 
на одредено општествено неприфатливо однесување. 

Развојот на технологијата овозможи појава на нови кривични дела на штета на децата, но и старите 
облици на криминал почнаа да се извршуваат на поинаков, дигитален начин. 

Постојат разлики меѓу традиционалното (класично) насилство и дигиталното насилство, но и 
двата видови насилство се социјални феномени бидејќи претставуваат проблем во меѓучовечката 
комуникација.

Традиционално/класично
насилство во офлајн светот

Дигитално насилство во 
онлајн светот

Директен, физички напад и загрозување на 
здравјето и животот на лицето;

Во „виртуелниот свет“ не е возможно физички 
да се повреди или загрози друго лице, но 
причините или последиците се во реалното 
опкружување

Директна комуникација, вербални и 
невербални напади и навреди „лице в лице“;

При дигитална комуникација луѓето кажуваат 
и прават работи кои не би ги направиле „лице 
в лице“



48 Алатка за безбедност и заштита на децата од насилство во дигиталниот свет

Насилството престанува кога изворот на 
насилство, односно насилното лице ќе се 
оддалечи;

Дигиталното насилство продолжува и кога 
ќе се исклучи компјутерот или мобилниот 
телефон

Класичното насилство се врши во одредено 
време и место каде се соочуваат напаѓачот и 
жртвата;

Дигиталното насилство може да се врши во кое 
било време и од кое било место, без директно 
соочување

Секогаш се знае насилникот/напаѓачот. Личностите што се претставуваат преку своите 
профили не се тие во вистинскиот живот 
бидејќи интернетот овозможува креирање на 
виртуелни и лажни профили

Лесно се утврдува разликата во моќ Невозможно е да се утврди разлика во моќта

Одреден број сведоци Бесконечна публика

Но насилството е насилство. Без разлика дали ова насилство се случува во училиште, парк или во 
автобус, сепак последиците се многу тешки и долготрајни. Дигиталното насилство, понекогаш може 
да биде поопасно од она што се случува во реалниот свет, со долгорочни и драматични последици по 
жртвата, а во екстремни случаи и со самоубиство. 

Карактеристики на дигиталното насилство се:
•	 Висок степен на анонимност на насилното лице или група којашто користи лажни имиња, прекари, 

телефонски броеви  или профили на социјалните мрежи. Тешко се открива нивниот вистински 
идентитет поради што одредени автори дигиталното насилство го нарекуваат „Кукавички облик 
на врсничко насилство“ (Belsey, 2006); 

•	 Анонимноста го охрабрува насилникот да се однесува на начин на којшто не би се однесувал 
при директен контакт и придонесува за ефект на онлајн дисинхибиција како недостаток на 
воздржување и самоконтрола во однесувањето коешто не би се случило во реално опкружување, 
но и намален страв од казнување и откривање; 

•	 Постојана достапност на жртвата и изложеност на насилство во кое било време, дури и тогаш 
кога не се користи интернетот или кога личноста ќе го деактивира својот профил на социјалната 
мрежа, но и кога некој друг ќе направи профил на негово име и без негово знаење. 

•	 Жртвата не е сигурна ниту во својот дом;
•	 Насилството трае, се засилува и се надополнува;
•	 Во дигиталното насилство можат да бидат вклучени поголем број сведоци (по своја или туѓа 

волја) во споредба со класичното врсничко насилство коешто се случува во училишните дворови;
•	 Информациите се шират многу брзо и неконтролирано се зголемува бројот на лица кои следат 

и коментираат;
•	 Доаѓа до полесен пренос на пораката којашто ја испраќа личноста бидејќи недостига повратна 

информација од другата страна којашто ја прима пораката, како што е случајот со говорот на 
телото, разните изрази на лицето и гестовите, а можеби и директен напад, што тука е неостварлив.

Дигиталното насилство врз децата може да се јави помеѓу деца или 
помеѓу дете и возрасен: 

•	 Помеѓу децата во форма на врсничко насилство кога детето преку интернет или мобилен телефон 
е изложено на напад од друго дете или група деца. Целта на овој вид насилство е вознемирување, 
повреда, влевање на страв или каква било друга штета кај децата коишто не можат да се заштитат 
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од ваквите пораки. Може да се појави во форма на текстуална или видео порака, фотографија 
или повик;

•	 Детето може да доживее дигитално насилство од возрасно лице или група и да стане жртва на 
педофилија, различни начини на сексуална злоупотреба, детска порнографија, проституција и 
трговија со луѓе, како и преку страници кои имаат штетна тематика како самоубиства, анорексија, 
киднапирање, дрога, тероризам кои може да доведат до повреда на децата, болест дури и 
смрт. Демнењето заради сексуално искористување/злоупотреба (groomimg) се користи за сите 
предаторски мотивирани постапки односно активности кои за цел имаат воспоставување на 
контакт, одржување на комуникација и физички пристап до детето.

Сите деца потенцијално можат да бидат засегнати и повредени од овие теми и да станат жртви. 
Како случајни, ненамерни набљудувачи пребарувајќи по интернет страниците да влезат во некој 
текст, слика, видео клип или да станат субјекти, жртви на педофили забележани преку некоја објавена 
фотографија. 

Дигиталното насилство се јавува во повеќе облици/форми и се манифестира на различни начини и 
тоа преку директен напад и индиректен напад преку посредник.

Директен напад е кога детето:
•	 добива вознемирувачки, навредливи и уценувачки пораки на мобилен телефон, е-маил или на 

„чет“;
•	 се исмејува во „чет собите“ и на интернет форуми;
•	 се соочува со крадење или промена на неговата лозинка за e-mail или име/прекар на „чет“;
•	 има нарушена дискреција со тоа што се објавуваат и шират невистини, нечии тајни приватни 

податоци, компромитирачки фотографии на „блог“, „чет“ или интернет;
•	 е предмет на снимање и дистрибуција на слики, пораки и материјал со сексуални содржини;
•	 се игнорира, исклучува од групи на социјалните мрежи и се поттикнува на омраза по различни 

основи;
•	 добива вируси, вознемирувачки фотографии, порнографија или друга несакана пошта на e-mail 

и смс пораки на мобилен телефон;
•	 лажно се претставува како друго дете или возрасно лице.
Индиректен напад е кога напаѓачот го напаѓа детето преку посредник (којшто може да не биде 

свесен дека е искористен) и тоа:
•	 посредникот ја дознава лозинката на e-mail адресата на детето или име/прекар на „чет“  и ја 

користи за испраќање на вознемирувачки пораки до неговите пријатели и остава впечаток дека 
детето-жртва всушност е тоа коешто ја врши злоупотребата. Пријателите ќе го отфрлат, родителите 
ќе преземат мерки, ќе му го исклучат интернетот...а всушност не се свесни дека се посредници 
во злоупотребата на нивното дете. Нападот преку посредник е најсериозен и најопасен вид на 
насилство преку интернет бидејќи често вклучува возрасни лица со лоши намери и најчесто со 
порнографски содржини.

Дигиталното насилство на возрасно лице врз дете може да биде многу опасно и да добие 
неочекувани димензии, особено кога станува збор за сексуални предатори и педофили. Едно 
истражување објавено во САД (Wolak, J., Finkelhor, D., Mitchell, K. J., and Ybarra, M. L. 2008. Online Pred-
ators and Their Victims: Myths, Realities, and Implications for Prevention and Treatment. American Psycholo-
gist, February-March 2008.) наведува дека не постои јасен профил на сексуален предатор на интернет. 
Единствено познато е дека поголем број се мажи, а потеклото, нивната професија и возраста во голема 
мера варираат. Сексуалните предатори поминуваат долго време на интернет со цел да воспостават 
контакт со деца, им посветуваат големо внимание, им даваат комплименти, нудат пријателство и 
разбирање за да им веруваат и почувствуваат поврзаност. Така, тие се спријателуваат и децата обично 
се согласуваат на средба, не помислувајќи дека таквата средба би имала сексуална содржина. 
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4.3. Појавни облици на насилство преку интернет

4.3.1. Онлајн комуникација заради сексуална злоупотреба (grooming)

Градењето врска со доверба и емоционалност помеѓу дете и (најчесто) возрасно лице преку 
комуникациска технологија што има за цел регрутирање и експлоатација на малолетни лица заради 
сексуални цели е познато под називот grooming. Децата е полесно да се вклучат во потенцијално 
опасни контакти и активности заради возраста, љубопитноста и недоволната зрелост за сфаќање на 
ризиците и препознавање на опасностите. Овие можности ги користат луѓе коишто се исклучително 
добри манипулатори, поседуваат вештини за воспоставување контакти и стекнување доверба и знаат 
како постепено да ги натераат децата да им испратат свои експлицитни фотографии или видеа. Тие 
користат заведување, уцена и закани.

Што се бара од жртвата на grooming?

	√ да води сексуални разговори преку интернет или преку текстуални пораки

	√ да испраќа свои експлицитни слики, што се нарекува секстинг

	√ да испраќа свои сексуални видеа

	√ да емитува сексуална содржина во живо на веб-камера

	√ тајна комуникација

	√ многу лични и интимни информации

	√ лично да се сретне со злоставувачот.

На инстаграм има најголем ризик за grooming.
Анализата на grooming покажува дека повеќето од лицата коишто имаат план да воспостават врска 

на доверба со дете најпрво ја следат комуникацијата во рамките на една група на социјална мрежа или 
во т.н. chat room (соба за разговори), притоа одбирајќи потенцијални жртви и собирајќи информации 
за нив. Потоа, тие се вклучуваат во разговори и започнуваат да воспоставуваат врска, пред сè следејќи ги 
интересите и темите кои му се важни на детето. Понекогаш тие се претставуваат како врсници. Во оваа 
почетна фаза, овој контакт не изгледа опасен или несоодветен. Но, по извесно време продолжуваат да 
градат однос на доверба и го нагласуваат споделувањето на тајните. Така го воспоставуваат односот на 
доверба, па воведуваат теми на ризично однесување во разговорот, собирајќи информации за детето 
што подоцна ќе ги искористат за да го уценуваат. Ја воведуваат темата за сексот која се продлабочува 
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до тој степен што бара провокативен материјал, убедувајќи го детето дека „секој го прави тоа“, 
поддржувајќи го така што му покажуваат на детето други такви несоодветни материјали.

Шест места каде што може да се случи grooming:30

	√ веб-страници за социјално вмрежување

	√ апликации за брзи пораки и апликации во живо

	√ апликации и страници за споделување фотографии, како инстаграм

	√ chat rooms - соби за разговор

	√ апликации за дружење

	√ веб-страници за игри.

Истражувањето EU Kids Online 202031 укажува дека помеѓу една четвртина и една половина од 
децата комуницирале преку интернет со некој што не го запознале лице в лице порано; едно од шест 
деца се сретнале со такво лице во живо. Почесто се среќава постари деца и момчиња да комуницираат 
со непознати луѓе во споредба со помлади деца или девојчиња. Поголемиот број деца се изјасниле 
дека се среќни по средбата лице в лице со нивните контакти преку интернет, повторно укажувајќи дека 
оваа активност може да биде можност, а не само ризик.

4.3.2. Демнење преку интернет (cyberstalking)

Демнењето преку интернет вклучува употреба на интернет или други електронски средства 
за малтретирање, застрашување или заплашување на поединец или група во форма на сексуално 
вознемирување, несоодветен контакт или непосакувано внимание поврзано со животот на жртвата и 
активности на нејзиното семејство.

Заедничките карактеристики на злоупотребата преку интернет можат да вклучуваат лажни 
обвинувања или објавување на навредливи изјави, следење на нечија активност на интернет или 
локација на која лицето физички се наоѓа, закани, кражба на идентитет и уништување на податоци или 
манипулации со испраќање вирус до уредите на жртвата.

Сајбер-демначите можат да користат е-пошта, брзи пораки, телефонски повици и други режими 
на комуникација заради демнење. 

4.3.3. Користење лажни профили со цел наштетување на жртвата (catfishing)

Користењето лажни профили со цел наштетување на жртвата (catfishing) е облик на интернет 
насилство (cyberbullying) и се однесува на практиката за поставување фиктивен профил преку 
интернет, најчесто со цел да се привлече друг во измамничка романтична врска, воспоставување лажно 
пријателство заради штета на угледот и срам на жртвата, а не се исклучени и финансиски интереси. 
Притоа, може да се користат лажни имиња, фотографии и локации. 

Не се исклучени случаи кога се копира профил на постоечки корисник со цел да се обезбеди 
идентитет на вистинска личност и да се искористи тој идентитет за да се измами жртвата.

30	 https://www.childline.org.uk/info-advice/bullying-abuse-safety/online-mobile-safety/online-grooming/
31	 Smahel, D., Machackova, H., Mascheroni, G., Dedkova, L., Staksrud, E., Ólafsson, K., Livingstone, S., and Hasebrink, U. (2020). 

EU Kids Online 2020: Survey results from 19 countries. EU Kids Online. Doi: 10.21953/lse.47fdeqj01ofo,https://www.lse.ac.uk/
media-and-communications/assets/documents/ research/eu-kids-online/reports/EU-Kids-Online-2020-10Feb2020.pdf
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Случаи на користење лажни профили со цел наштетување на жртвата:

Возрасен спрема дете: Во 2006 година, 13-годишната М.М. започнала врска преку интернет со момче 
кое го познавала како Џ.Е. Тие се допишувале скоро еден месец и комуницирале исклучиво преку 

интернет бидејќи тој и кажал дека нема телефон и дека се образува во домашни услови. 

Еден ден девојчето добило порака од момчето на нејзиниот профил на MySpace. Во пораката пишувало 
дека тој не сака повеќе да бидат пријатели затоа што разбрал дека таа не се однесува соодветно со 

нејзините пријатели, по што почнал да објавува дека девојчето е „дебела“ и „ку*ва“.

Откако девојчето ги видело пораките, се вознемирило и се затворило во својата соба, каде што подоцна 
мајка ѝ ја пронашла обесена. Девојчето е жртва на catfishing бидејќи по нејзината смрт било откриено 

дека Џ.Е. не е момче, туку мајка на нејзина пријателка којашто го создала лажниот профил за да 
шпионира што зборува М.М. за нејзината ќерка.

Дете спрема други деца: Момче на 18 години во 2009 година отворило два профила со женски имиња 
на Facebook. Момчето се дружело и остварило романтични врски преку интернет со голем број момчиња 

од средно училиште кои, пак, биле убедени дека комуницираат со девојки. Успеал да убеди најмалку 
31 од тие момчиња да му испратат свои експлицитни слики или видеа. Потоа, продолжувајќи да се 
претставува како девојка, успеал да ги убеди половина од момчињата да имаат средба со „нејзин“ 

другар и да му дозволат да има сексуални акти со нив. Доколку одбиеле, „девојката“ се заканувала дека 
ќе ги објави сликите и видеата. Седум момчиња го прифатиле ова ужасно барање и му дозволиле на 

18-годишното момче да изврши сексуални акти врз нив или тие вршеле сексуални акти врз него. Тој со 
својот мобилен телефон направил многубројни слики од овие средби. Подоцна, полицијата пронашла 

над 300 фотографии од голи машки тинејџери на неговиот компјутер. Тој бил обвинет за повеќе 
кривични дела (намамување на дете, сексуален напад од втор и трет степен врз дете, поседување на 

детска порнографија и повторување на сексуален напад врз исто дете) и бил осуден на 15-годишна казна 
затвор на почетокот на 2010 година.

Децата заради заштита треба да се поучат да одбегнуваат какви било значајни односи со друга 
личност што ја познаваат само онлајн, а не ја виделе во живо. Притоа, особено е важно да не откриваат 
премногу лични податоци, некои свои тајни, ставови за други лица, сопствени стравови и слабости и 
сл., коишто би можеле да бидат злоупотребени.

Сомнежот и претпазливоста, недовербата и резервираноста, како и комуникацијата само со лица 
коишто детето ги познава во живо претставуваат главни одбранбени пристапи за заштита од catfishing 
со цел за cyberbullying. 

Уште еден аспект е важен за овој облик на насилство/наштетување преку интернет, а тоа е срамот 
на жртвата да признае дека „наседнала“ на измамничка романтична врска со цел да одбегне потсмев 
од околината, од врсниците, да биде предмет на осуда кај родителите или кај други возрасни лица. 
Ваквата состојба врз жртвите создава чувство на губење на самодоверба, себе-осудување и честопати 
себе-казнување, депресија, интровертност, одбегнување на социјални случувања, дружења и сл.

Сепак, не треба да се оди во крајност дека секое ново познанство преку интернет е лажно и дека 
лицето има скриени, неискрени и измамнички намери. Сомнеж треба да се јави ако личноста одбегнува 
можност за лично запознавање и инсистира само на онлајн комуникација. Пожелно е запознавањето да 
се оствари во присуство на повеќемина претходно познати лица, со цел да се одбегнат можни ризици. 

Користењето на лажни профили се покажа како корисен метод за откривање на педофили како 
поединци или педофилски мрежи или групи. Во овој случај лажниот профил го отвора возрасно лице 
коешто се претставува како дете со цел намамување, односно идентификување на педофилите, со што 
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не се нанесува штета, туку напротив се настојува да се дојде до егзактни докази за педофилија или 
онлајн порнографски материјали со деца. 

Совети:
• Проверете го профилот/акаунтот на корисникот - колку пријатели,

следбеници има бидејќи практиката покажува дека лажните профили имаат
мал број пријатели/следбеници

• Проверете ја поставената профилна слика бидејќи на тој начин пребарувањето
може да ве доведе до изворот од каде е преземена сликата на лажниот профил

• Проверете го албумот со слики односно достапните слики на
профилот/акаунтот и секогаш е сомнително кога лицето е само на сликите,

нема слики со пријатели, семејство и сл.
• Ако на профилот има само моделирани слики, пејзажни слики,

постои голем ризик профилот да е лажен
• Обидете се да воспоставите видео врска (преку телефон или друга

социјална платформа) и ако лицето одбегнува таков контакт, веднаш
престанете со комуникацијата/блокирајте ја натамошната комуникација.

4.4. Траумата како дел од насилството на интернет
Траумата е резултат на „настан, серија настани или сет на околности што индивидуата ги доживува 

како физички или емоционално штетни или опасни по живот и што има трајни негативни ефекти врз 
функционирањето на поединецот и менталната, физичката, социјалната, емоционалната или духовната 
благосостојба“.32

Ваквата состојба предизвикува вознемиреност, симптоматологија и патологија кај децата и 
доведува до нарушувања кои може да имаат долгорочни последици врз децата и кога ќе станат 
полнолетни и возрасни.

Од некои од достапните податоци може да се издвојат следниве:
•	 37% од британскиот примерок на адолесценти кои биле малтретирани укажува на клинички 

значајни нивоа на пост-трауматски стрес;33

•	 се чини дека 25% од возрасните испитаници покажале симптоми на пост-трауматски стрес, 
како што се нападни сеќавања на малтретирање дури и многу години откако ќе го завршат 
школувањето;

•	 57% од лицата коишто биле малтретирани во просек пројавиле симптоми на пост-трауматски 
стрес над праговите за појава (т.е., доволно, за формално да се класифицираат како траума)3435

Moже да се констатира дека нивото на зачестена изложеност на малтретирање е најголем фактор 
за предвидување на нивото на траума што може да ја претрпи жртвата.

32	 https://cyberbullying.org/trauma-bullying-cyberbullying; SAMHSA’s concept of trauma and guidance for a trauma-informed 
approach. HHS Publication No(SMA) 14-4884, 2014. https://ncsacw. samhsa.gov/ userfiles/files/ SAMHSA_Trauma.pdf

33	 Mynard H, Joseph S, Alexander J. Peer-victimisation and posttraumatic stress in adolescents. Personality and Individual 
Differences. 2000, 29(5), pp. 815-821.

34	 Rivers I. Recollections of bullying at school and their long-term implications for lesbians, gay men, and bisexuals. Crisis. 2004, 
25(4), pp. 169-175.

35	 Nielsen MB, Tangen T, Idsoe T, Matthiesen SB, Magerøy N. Post-traumatic stress disorder as a consequence of bullying at 
work and at school. A literature review and meta-analysis. Aggression and violent behavior. 2015, 21, pp. 17-24.
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Поими и термини значајни за дигиталното насилство

Дигитално насилство (анг. 
Digital violence, cyber-bullying)

Користење  на дигитална технологија со цел да се вознемири 
друга личност, повреди, понижи, уцени или да и се нанесе 
штета преку интернет или други електронски  медиуми. Во себе 
ги содржи сите видови насилство од експлоатација, физичка 
тортура, вербално, емоционално, сексуално злоупотребување. 
Се користат и други сродни термини: електронско насилство, 
насилство на интернет, онлајн насилство, сајбер насилство, 
малтретирање во дигитален свет и др.

Grooming

Контакт со деца по пат на интернет кој вклучува низа 
предаторско мотивирани постапки, односно активности чија  
намера е намамување, воспоставување на комуникација и 
добивање на доверба, а како крајна цел е физички пристап и 
контакт, односно сексуална злоупотреба на детето.

Дигитално опкружување

Информациско-комуникациска технологија (ИКТ) која во себе 
вклучува интернет, мобилни телефони и поврзани уреди и 
технологија, дигитална мрежа, база на податоци, содржини и 
услуги.

Идентитет на интернет (анг. 
Identity on the Internet) 

Идентитет кој се формира врз основа на  фотографија, 
текстуални содржини, аудио  и видео содржини за личноста  
која сама (или некој друг) ги поставува на интернет. 

Лажен идентитет на интернет 
(анг. False identity on the 
Internet)

Слика која личноста ја креира за себе на интернет, а која не 
одговара на реалноста.

Експлицитни содржини на 
интернет (анг. Explicit content 
on the Internet)

Непожелни содржини, на пр. експлицитни сексуални и 
порнографски содржини, насилни содржини на интернет и сл.

Интернет предатор
(анг. Internet predator) 

Личност која користи интернет (социјални мрежи, соби за 
„чет“, онлајн игри) за да воспостави контакт со деца и млади, со 
цел нивно лично задоволство преку  злоупотреба или сексуално 
искористување на децата. Најчесто користат прекари, градат 
пријателства, делат исти интереси за да се доближат до децата.

Сајбер насилници(cyberbullies)
Личности кои се обидуваат  да ги посрамотат или заплашат 
децата. 

Секстинг (анг. Sexting)
Поставување на интернет или праќање фотографии, пораки 
или видео-снимки со експлицитни сексуални содржини, со цел 
сексуално вознемирување, одмаздување или друга агресија.

Четување (анг. Chating)

Форма на  комуникација помеѓу  два или повеќе корисника 
кои во исто време се на мрежа, по пат на компјутер или  друг 
дигитален уред како паметен телефон, таблет  кој се одвива во 
„реално време”. Денес се достапни голем број на апликации за 
„четување“ (на пр. Viber, WhatsApp, Skype, Snapchat и сл.)

Пренос во живо во реално 
време (анг. Live streaming)

Сексуална злоупотреба на деца која се одвива во реално време 
и настанува кога детето е принудено да се појави пред веб-
камера  и да се вклучи во експлицитно сексуално однесување 
или да трпи сексуална злоупотреба. Овие содржини по пат 
на интернет се пренесуваат до сторителот или купувачот кој 
платил за да гледа или бара одреден вид на злоупотреба која ја 
гледа во реално време.
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Споделување (анг. Sharenting)
Делење на лични информации  и фотографии на  деца на 
интернет (најчесто на сајтови за социјално вмрежување, 
„блогови“) од страна на нивни родители/старатели.

Хакерство (анг.Hacking)

Форма на електронско насилство, а воедно и 
високотехнолошки криминал, кога хакерите своето напредно 
компјутерско знаење го користат за неовластено влегување 
во туѓи компјутерски системи за да нанесат штета или за да 
остварат корист. Кај младите овој термин се користи кога едни 
на други ја пробиваат лозинката на некоја социјална мрежа или 
платформа.

Родителска контрола (анг. 
Parental control)

Технички мерки за  заштита  кои овозможуваат возрасните 
да ги заштитат  децата во тек на  користење на  интернет 
и тоа преку ограничување на  времето кое го поминуваат 
на интернет или содржината до која имаат пристап, како 
и активноста на детето на интернет (оневозможување на 
„четување“ со непознати личности, трошење на пари на 
апликации и сл.)

Дигитална писменост или 
дигитална компетенција 
(анг. digital literacy, digital 
competence)

Способност за пронаоѓање, анализа, создавање и пренос на 
информации во дигитален формат. Збир на знаења, вештини и 
однесувања кои се врзани за употреба на дигитални уреди. 

Дигитални отисоци (анг. digital 
footprint)

Тоа се траги кои се оставаат користејќи интернет. Постојат  
пасивни траги (кога податоците се чуваат без знаење на 
корисникот) и активни (кога корисникот сам остава лични 
податоци на интернет).

Сајбер прогонување
(анг. cyber-stalking) 

Прогонување на жртвата по пат на интернет или други 
електронски средства со цел вознемирување и малтретирање.

Дигитална репутација
Градење „слика за себе“ во дигиталниот свет, однесување 
во интернет опкружувањето, содржината што ја поставува 
корисникот за себе и за другите 

Хакер 
Лице кое модифицира програми, нелегално влегува во туѓи 
сигурносни и лични оперативни системи и користи туѓи 
информации.

Вештачка интелигенција
(анг. artificial intelligence)

Интелигенција што ја манифестираат машините, компјутерите, 
мобилните телефони, конзоли за игри и сл. 

Catfishing 
Правење на профил со лажен идентитет на социјалните 
мрежи со цел таргетирање на одредена жртва за секаков вид  
злоупотреба или измама.





Дел V
УЧИЛИШТЕТО И

ДИГИТАЛНОТО НАСИЛСТВО



58 Алатка за безбедност и заштита на децата од насилство во дигиталниот свет

5.1. Воведни забелешки
Спречувањето и забраната на насилството врз учениците  во училиштето е регулирано со Законите 

за основно и средно образование кои се основа за реагирање и постапување по сите видови и нивоа 
на насилство. Должност на директорот на училиштето е да го пријави секој облик на насилство, 
злоупотреба или занемарување сторено врз ученик од страна на друг ученик, родител односно 
старател, наставник, стручен соработник или кое било друго лице кое е вработено во училиштето, до 
надлежните институции утврдени со закон. Постапката за пријавување и заштита на ученик-жртва на 
која било од формите на насилство, злоупотреба и занемарување се утврдуваат со подзаконски акт. (чл. 
66 од Законот за основното образование). Секако овде спаѓа и дигиталното насилство врз учениците. 

Која е улогата на училиштето? 
Училиштето треба да им дава информации на родителите и учениците преку обуки, работилници, 

воведување на наставни единици на теми за безбедно користење на интернет и дигитално насилство.
 Воедно, училиштето мора да оствари добра соработка со родителите36. 
Но, за да може училиштето да ја спроведува оваа активност, мора да се зајакнат професионалните 

капацитети на стручните соработници и наставниците преку континуирани обуки. Клучно е градење 
на нивна дигитална писменост и дигитална компетенција, заради превенција, препознавање и 
интервенција во случај на дигитално насилство. 

Во недостаток на податоци за ситуацијата во нашата држава, истражувањето реализирано во Србија 
во 2013 година37 покажало дека речиси половина од анкетираните наставници (47%) сметаат дека се 
недоволно информирани за дигиталното насилство и дека колку почесто го користат интернетот, толку 
посериозно го сфаќаат дигиталното насилство. Иако 66% од средношколците во Србија биле жртви 
на дигитално насилство, само 15% се обратиле кај наставниците за помош. Дури 66% од наставниците 
сметаат дека училиштето нема капацитет да се справи со оваа форма на насилство и дека родителите 
имаат клучна улога во решавање на проблемите. 

Улогата на училиштето во заштитата на учениците од
дигитално насилство е следната:

• Превенција и заштита од дигитално насилство меѓу учениците во училиште и надвор од него;
• Препознавање и откривање на дигитално насилство меѓу учениците или

насилство на дете од возрасен (педофилија);
• Спречување, пријавување и помош и поддршка во третманот на детето жртва

и детето сторител  на дигиталното насилство

5.2. Спроведено истражување
Поради важноста на соодветните ставови, акции и интеракции преку интернет и поради големиот 

број студенти кои учеле од далечина за време на пандемијата на КОВИД-19, направено е истражување 
на 2.500 средношколци во САД (од 12 до 17 години)38.

36	 Дигитално насиље – превенција и реаговање Издавачи: Министарство просвете, науке и технолошког развоја 
Републике Србије и Педагошко друштво Србије Ауторке: Добринка Кузмановић, Биљана Лајовић, Смиљана Грујић и 
Гордана Меденица,  Штампа: Цицеро, Београд, 2016

37	 Ibid
38	 https://cyberbullying.org/digital-citizenship-research
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Се оценувало нивното однесување засновано врз следниве 12 аспекти (подредени според висината 
на процентите добиени од дадените одговори):

1
Секогаш водам сметка случајно да не повредам нечии чувства со

некоја објава на интернет
71.1

2
Водам сметка за мојата дигитална репутација и се осигурувам секоја

одлука да има позитивен ефект врз мене
64.1

3
Се залагам и ги бранам моите пријатели кога ќе видам дека ги

малтретираат на интернет
60.4

4
Се залагам и ги бранам и лицата коишто не ми се во кругот на пријателите

кога ќе видам дека ги малтретираат на интернет
51

5
Луѓето честопати погрешно ги разбираат моите текстови или објави

на социјалните медиуми
30.9

6 Го губам разумот кога сум на интернет 30.6

7 Длабоко жалам за некои работи што сум ги објавил на интернет 26.2

8
Имам преснимано/преземено дигитални содржини (филмови, софтвер,

книги, што било) бесплатно, иако технички требало да платам за нив
23.4

9
Имало случаи кога сум се шегувал на туѓа сметка (или сум се обидел некого

намерно да нервирам или фрустрирам на интернет)
16

10
Имам предадено училишни домашни задачи (есеи или одговори на тестови)

кои сум ги нашол и копирал од интернет кога тоа требало да го правам
13

11 Сум се преправал дека сум некој друг на интернет 9.1

12 Сум користел туѓа лозинка за логирање на нивниот профил без тие да знаат 9

Истражувањето на ставовите на средношколците помага да се разбере преваленцата на некои 
дигитални однесувања, поврзани со младите како општествен слој во последно време и може да 
послужи како референтна точка за какви било студии што ќе се реализираат во блиска иднина со 
податоци за КОВИД-19.

Интернетот го промени детството на милиони деца. Денешните деца интернетот и дигиталните 
уреди ги користат од најмала возраст, а времето поминато на интернет се зголемува со возраста на 
децата.

Интернетот го обликува секојдневието на децата, нивните активности, начинот на кој го поминуваат 
времето, комуникацијата, играта, дружењето со врсници, учењето и стекнувањето нови искуства. Преку 
користење на социјалните мрежи децата имаат можност да креираат свој профил, да се претстават 
себе и своите интереси, да ги претстават своите ставови, да бидат во контакт со врсници од цел свет 
и да учествуваат во жива интеракциска мрежа. Интернет сервисите за комуникација и градењето на 
виртуелниот идентитет на децата станува важен дел од нивното растење.

Како што беше и претходно наведено, интернетот носи и ризици и можности за појава на насилство 
во овој виртуелен простор. За да се случи насилство врз децата во дигиталното опкружување потребен е 
некој дигитален уред, односно паметен телефон, компјутер, таблет со пристап до интернет. За разлика 
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од традиционалните видови насилства каде постои директна комуникација помеѓу насилникот и 
жртвата, дигиталното насилство се карактеризира со анонимност, иако привидна, која го охрабрува 
насилникот, а жртвата ја деморализира и заплашува. 

5.3. Превенција и заштита од дигитално насилство меѓу	
         учениците во училиште и надвор од него

Превенцијата на дигиталното насилство треба да се спроведува на сите нивоа, поаѓајќи од 
поединецот, потоа родителите односно старателите и семејството, училиштата, телекомуникациските 
компании, државните институции и сите други сектори како полиција и системот за социјална 
заштита. 

Училиштето секогаш се поврзува со примарната заштита на децата од различен вид насилство, 
злоупотреба и занемарување, меѓу кои и од дигиталното насилство. Превенцијата од насилство 
во училиштата подразбира збир на активности и мерки кои имаат за цел создавање на сигурна и 
стимулативна средина, негување на соработка, почитување, конструктивна и позитивна комуникација 
во која нема да има насилство. Во училиштата може да се делува на најголем дел од детската популација, 
односно училиштето е место за стекнување на знаење, вештини и развивање на компетенции. Во оваа 
смисла, училиштата во делот на превенција на дигиталното насилство имаат клучна улога во:

•	 Развивање на дигитална писменост кај децата со цел да се унапредат нивните знаења и вештини 
за примената на технички мерки за заштита и безбедност и да се развие свест за ризиците, но и 
потенцијалите од примена на дигиталната технологија;

•	 Развивање на социјални вештини, односно вештини на ненасилна комуникација и во реалното 
и во виртуелното опкружување;

•	 Поддржување и негување на позитивна училишна клима на нетолеранција на секаков вид 
насилство, вклучително и на дигиталното.

Дигиталната писменост или дигитална компетенција е клучна вештина во ова време на врвно 
развиена технологија и неопходна во секојдневно објавување на професионалните активности и 
секојдневните активности. Дигиталната писменост значи развивање на информатички и технички 
знаења и вештини, вклучување на критичко користење на информациите, нивно безбедно користење 
и решавање на проблемите во дигиталното опкружување.

Децата не може дигитално да се описменат ако немаат поддршка од формалното образование. 
Во повеќето европски земји  дигиталната писменост е интегрирана во наставниот план и програма на 
основните и средни училишта, a се смета дека дигиталната компетенција овозможува стекнување и на 
други знаења и компетенции како јазични, математички, културно изразување. 

Во Законот за основно образование (Сл. весник бр.161/19) во Цели на основното образование, 
членот 7 предвидува, меѓу другото, постигнување на национални стандарди за учениците во основно 
образование од областа на дигиталната писменост. А во делот на планирање на работата на основното 
училиште во член 49 став 5 предвидено е во рамки на годишната програма за работа да се планира и 
промоција на добросостојба на учениците, заштита од насилство и од злоупотреба и запуштање.

За да се делува превентивно потребно е да се работи најпрво со возрасните, односно со 
наставниците и родителите, а потоа со децата. 

Не смее да се дозволи децата да имаат поголеми знаења во однос на наставниците бидејќи 
возрасните треба да преземат одговорност, да се запознаат со овој општествен проблем и потоа да ги 
научат децата, да им помогнат и поддржат.
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Во училиштата, особено во оние со голем број ученици, потребно е да постои Tим за заштита на 
децата од насилство, којшто ќе се грижи за безбедноста и заштитата на учениците од сите видови 
насилство, вклучително и од дигиталното насилство. Тимот треба да биде составен од: директор, 
стручни соработници (педагог, психолог, специјален едукатор и рехабилитатор, социјален работник), 
одделенски наставници, како и наставници од предметната настава. Пожелно е лицата да бидат стручни 
во оваа тематика и да имаат афинитет и интерес да работат на оваа проблематика. Секако, овој тим мора 
да соработува и со другите вработени во училиштето, родителите, учениците и локалната заедница. 
При промената на членовите од тимот потребно е секогаш да останaт членови од претходниот состав 
заради континуитет во работата и претходни позитивни искуства. Педагошката служба која е дел од 
тимот потребно е да се вклучува во одредени специфични активности коишто би се наметнале како 
дел од процесот и коишто би биле соодветни на нивните професионални компетенции. Педагогот 
потребно е да организира или да ги води едукативните работилници за дигитално врсничко насилство,  
психологот треба да работи со деца коишто трпат насилство и со деца коишто вршат насилство. Во 
зависност од проблемот, во работата може да се ангажира специјален едукатор или надворешен 
соработник (претставник од Центар за социјална работа, претставник од полицијата, здравствен 
работник и сл.). Сите наставници и помошниот технички персонал во училиштето треба да бидат 
запознаени со  улогите и одговорностите на секој член во тимот и процедурите и постапките во случај 
на насилство.

Генерално, сите активности треба да водат кон подигање на нивото на свеста и чувствителноста кај 
учениците, родителите и сите вработени во процесот на препознавање на насилството, злоупотребата 
и занемарувањето, а особено во однос на дигиталното насилство.

Тест за наставници

Предлози од наставниците за Тимот за заштита на децата од насилство во областа на 
дигиталното насилство:

Опис на проблем Превентивни активности за да се 
намали или надмине проблемот

Дискутирајте со вашите колеги за проблемите коишто се појавуваат.

Дискутирајте со вашите колеги за превентивните активности коишто можат да се преземат 
за надминување на проблемите.
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5.3.1. Програма за заштита на децата од насилство
Не постои една општа програма за заштита на децата од насилство која би била применлива 

за сите училишта. Таа се изработува врз основа на сознанијата коишто училиштето ги добива преку 
самоевалуација. Програмата за заштита на децата од насилство треба да го содржи следново:

•	 Основни принципи и начела согласно Конвенцијата за правата на детето, коишто воедно се и 
рамка за дејствување. Тие се: право на живот, опстанок и развој, најдобриот интерес на детето, 
недискриминација и еднаквост, поголемо  учество на децата;

•	 Усогласување со постојните подзаконски акти;
•	 Дефинирање на најчестите видови на насилство во училиштата – физичко, психичко, социјално, 

сексуално, со посебен осврт на дигиталното насилство; 
•	 Превентивни активности – создавање безбедна средина за живот и работа на учениците. Што 

сè треба да направи училиштето за да се спречи и намали дигиталното насилство и да се следат 
ефектите од превенцијата; 

•	 Мерки на интервенција – што се презема кога ќе се случи дигитално насилство, кои процедури се 
користат, како се поделени улогите и одговорностите на сите членови во училиштето.

Дел од активностите на тимот за заштита од насилство се општи и применливи во сите училишта, 
но дел од активностите можат да бидат поспецифични и карактеристични на локалниот контекст. Во 
продолжение следува листа на потенцијални активности во училиштата, во контекст на заштита на 
учениците од насилство во дигиталниот свет: 

•	 Програма за заштита на децата од насилство којашто е составен дел од Годишната програма на 
работа на училиштето
◊	Во програмата посебен акцент се става на дигиталното насилство и заштита и безбедност на 

децата;
◊	Предлозите во Програмата може да бидат дадени од страна на  родителите, наставниците 

и другите вработени во установата, но и децата можат да бидат вклучени со свои идеи. Во 
реализација на активностите може да учествуваат сите предлагачи;

•	 Дефинирање правила за употреба на интернетот и уредите (компјутери, таблети, мобилни 
телефони...) во училиштето и истите да бидат истакнати на видливи места за да бидат запознаени 
сите ученици и наставници;

•	 Водење евиденција за насилството во училиштето и изработување извештај за реализација на 
спроведените мерки за заштита, којшто претставува составен дел од Годишниот извештај за 
работа на училиштето;

•	 Организирање и учествување во реализацијата на стручно усовршување на вработените во 
областа на превенцијата од дигитално насилство;

•	 Спроведување обуки за деца за ненасилна комуникација и врсничко посредување, булингот и 
последиците, електронското насилство, семејното насилство, насилството во врски и сл.;

•	 Организирање разговори, трибини, претстави, изложби на темата, но и соработка со тимовите за 
заштита од другите училишта во општината со цел размена на искуства на децата и наставниците;

•	 Соработка со родителите преку Советот на родители и соработка со други стручни лица од 
релевантни установи во локалната заедница заради сеопфатна заштита на децата од насилство 
(Брза помош, друга здравствена установа, Центар за социјална работа, Црвен крст, локални 
граѓански организации, полиција, општина и сл.)

•	 Дефинирање правила на однесување и изработка на Кодекс на однесување на учениците во 
дигиталниот свет и последици од непочитување на правилата (изрекување на педагошки мерки, 
општествена одговорност и сл.);

•	 Организирање дежурства за наставниците и помошниот технички персонал во училиштето;
•	 Идентификување и работа со ранлива категорија на ученици, вклучувајќи ги и оние коишто 
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се впуштаат во ризици во секојдневниот живот или се однесуваат несоодветно на социјалните 
мрежи како и укажување на поддршка од педагошката служба.

Други превентивни активности коишто можат да се преземат од страна на тимот и училиштето:
•	 Уредување на посебен дел од веб-страницата на училиштето со содржини за безбедност на 

интернет, текстови, предлози, разговори;
•	 Изработка на училишни паноа со фотографии и текстови за дигитална безбедност на учениците;
•	 Изработка на постери од страна на учениците или преземање готови материјали за училишните 

ѕидови;
•	 Разговор со учениците за дигитално насилство, отпочнување дебати, размена на искуства, 

гледање на филмови со таа тематика или спотови;
•	 Организирање обуки од страна на информатички куќи со цел унапредување на дигиталните 

вештини и информатичките знаења кај учениците;
•	 Организирање на ученички/врснички обуки каде што учениците од повисоките одделенија/

класови ќе им држат обука на помалите ученици;
•	 Одржување на превентивни работилници за учениците и наставниците од страна на полицијата, 

Центар за социјална работа и сл.
•	 Организирање квизови на ниво на училиште или на ниво на одделение/клас со учество на 

учениците, наставниците и родителите, преку проверка на дигиталните вештини и знаења на 
учениците, како и на нивните знаења за безбедноста во дигиталниот свет;

•	 Одбележување на светскиот ден за безбедност на интернет или светскиот ден за дигитално 
учење (Safer Internet day – SID – 11 февруари).

Превенцијата од дигитално насилство е успешна доколку учениците се научат:
•	 Да бидат свесни за дигиталното насилство;
•	 Да не бидат пасивни набљудувачи на дигиталното насилство и да не молчат. Потребно е истото 

да го пријават и да реагираат;
•	 Да си помагаат меѓусебно за подобро снаоѓање на интернет, да бидат солидарни бидејќи така ќе 

ја зголемат сопствената безбедност, а интернетот ќе биде подобро место за користење;
•	 Да преземат одговорност за своите постапки, да се однесуваат доследно и да покажат други 

вредности;
•	 Да знаат кому да се обратат доколку бидат дигитално нападнати, навредени, вознемирени;
•	 Да се охрабрат да разговараат со наставниците, родителите или други возрасни лица за сите 

дилеми околу интернет содржините, а особено за дигиталното насилство;
•	 Користењето на интернет да биде разумно, односно да не се троши премногу време на компјутер 

или мобилен телефон, постојат и други начини како да се помине слободното време.

ПРЕВЕНЦИЈАТА Е ПРИОРИТЕТ!

	√ Превенцијата на дигиталното насилство во училиштата претставува збир на 
мерки и активности кои имаат за цел создавање безбедно, сигурно и заштитено 
опкружување, развивање и негување на атмосфера на соработка, почитување 

на различностите, конструктивна комуникација и следење на одредени правила 
на однесување во рамките на воспитно-образовните активности, развивање на 

вештини за препознавање и ефикасно реагирање во ситуации на насилство.
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5.4. Препознавање и откривање на дигиталното насилство меѓу	
         учениците или насилство на дете од возрасен (педофилија)

5.4.1. Нивоа на насилство
Училиштето треба да реагира и интервенира на секој вид насилство врз децата без разлика 

на неговиот интензитет и зачестеност. Училиштето треба да биде место за нулта толеранција кон 
насилството. Сите видови на насилство, злоупотреба и занемарување на децата и дигиталното 
насилство можат да се поделат на три нивоа според тежината на насилството.

За полесно интервенирање на тимот за заштита на децата од насилство во секое училиште се 
препорачува разграничување на три нивоа на насилство врз децата и согласно нив соодветно да се 
реагира.

Прво ниво: На прво ниво се најлесните форми на насилство коишто се случуваат меѓу учениците 
и коишто наставникот/воспитувачот/одделенскиот раководител ги решава самостојно. Во делот на 
дигиталното насилство тоа се повремени вознемирувачки повици на телефон, СМС, ММС - пораки или 
на социјалните мрежи;

Второ ниво: Посложени ситуации во коишто наставникот/воспитувачот/одделенскиот раководител 
не може самостојно да ги разреши и пријавува и има потреба од соработка со тимот за заштита на децата 
од насилство. Тоа се форми на злоупотреба на учениците преку огласи, видео клипови, „блогови“, 
форуми и „четувања“, снимање со камера на насилни или сексуални сцени, дистрибуирање на снимки 
и слики, прикажување порнографски материјал, прикажување на интимните делови на телото или 
соблекување;

Трето ниво: Сложени ситуации или состојби коишто траат подолго и во коишто покрај тимот 
потребно е да се вклучат и други институции за заштита на децата од насилство. Во ова ниво на 
насилство се вбројува следново: снимање на вулгарни и насилни сцени коишто се дистрибуираат 
масовно, прикажување на порнографски материјал, производство и дистрибуција на порнографски 
материјал, заведување на деца од страна на возрасни, подведување, злоупотреба на моќ, наведување, 
изнудување и принудување на сексуална активност, силување, полов напад врз дете кое не наполнило 
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14 години, задоволување на полови нагони пред друг и обљуба со злоупотреба на положбата. Дел од 
нив се тешки кривични дела против моралната слобода на децата. 

Во следните табели39 се прикажани нивоата на реагирање, видовите и облиците на насилство. 
Во зависност од интензитетот, зачестеноста и последиците кои насилството ги остава, одделни 

облици се повторуваат на повеќе различни нивоа.

Дигитално насилство Сексуално насилство

1 НИВО

Испраќање вознемирувачки пораки
(СМС, МСМ)

Дофрлање и пцуење,ширење 
на лажни приказни со сексуална 
содржина,етикетирање, сексуално 
недвосмислена гестикулација.

Активности презема наставникот/класниот раководител во соработка со родител/
старател, воспитна работа со група ученици и индивидуално.

2 НИВО

Снимање, праќање на видео снимки, 
злоупотреба на форуми,„блогови“, 
разговор во „чет“ соба, снимање 
против волјата на лицето, снимање 
на насилни сцени, дистрибуција на 
снимки и фотографии.

Сексуални допири, покажување на 
порнографски материјал,соблекување 
и покажување интимни делови на 
телото.

Активностите ги презема наставникот/класниот раководител со педагошката 
служба, тимот за заштита од насилство заедно со информираните родители со 
цел зголемена воспитна работа со учениците. Доколку сето ова не дава резултати, 
тогаш се пристапува кон изрекување на педагошки мерки и известување на 
Центарот за социјална работа.

3 НИВО

Снимање на насилни сцени, 
дистрибуција на снимки и фотографии, 
детска порнографија.

Заведување на деца од страна на 
возрасни лица,злоупотреба на 
положбата, наведување, принудување  
на сексуален чин, силување, инцест.

Активности презема директорот на училиштето со Тимот за заштита од насилство, 
преку информирање на родителите и надлежните служби како што се: полицијата, 
ЦСР, здравствените служби и др. Ако извор на злоупотреба е родител, во тој случај 
се информира само полицијата која презема активности, а не и родителот. На ова 
ниво задолжителна е воспитна работа со учениците, преземање на педагошки 
мерки, вклучување на други служби и органи, соработка со граѓанскиот сектор, 
обуки, едукации...

39	 Дигитално насиље-превенција и реаговање, Министарство просвете, науке и технолошког развоја Републике Србије 
и Педгаошко друштво Србије, Београд, 2016
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За проценка на нивоата на насилство врз децата треба да се земат предвид следните фактори:40

 

40	 Дигитално насиље-превенција и реаговање, Министарство просвете, науке и технолошког развоја Републике Србије 
и Педгаошко друштво Србије, Београд, 2016
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Тест за наставници
Како да постапам во случај кога...???

 Проблем Како да постапам

1.  Ученик (14 год.) напишал неколку навредливи смс пораки 
до друг ученик на иста возраст. Го навредува неговиот 
надворешен изглед и низок раст употребувајќи погрдни 
зборови.

1.  Самостојно ќе го решам случајот 
(наставник/воспитувач/одделенски 
раководител) 

2.  Самостојно ќе го решам случајот 
(наставник/воспитувач/одделенски 
раководител) со вклучување на детето и 
родителот/старател

3.  Ќе пријавам во Тимот за заштита на 
децата од насилство

4.  Заедно со Тимот за заштита на децата 
од насилство ќе пријавиме во полиција 
и Центарот за социјална работа, а по 
потреба ќе вклучиме и здравствена 
установа

2.  Ученик на 13-годишна возраст на неговиот ФБ профил 
напишал навредлива содржина за негова соученичка, 
со што ја етикетира и споредува со друго лице, но и го 
навредува нејзиниот избор на облека. Овој пост го виделе 
„сите“ нивни пријатели.

(истите опции за постапување важат за сите 
случаи)

3.  На ФБ профил на една ученичка од 11 години, поставена 
е група со име „Стави ‘ми се допаѓа’ ако ја мразиш Теа“. 
Групата за три дена собрала 200 допаѓања. 

4.   Родителите на 10-годишен ученик ве информираат дека 
фотографија на нивниот син од летување е ставена на сајт 
за размена на фотографии на педофилска група.

5.  Ученик ви пријавува дека пред три дена негов соученик 
објавил во вибер група на фудбалскиот тим на училиштето 
дека е глупав затоа што го промашил голот. Во вибер 
групата во која е и вашиот колега, професорот по физичко 
воспитување, ученикот добива навреди и од другите деца. 

6. Група родители ве информираат дека еден ученик им 
кажал на другите ученици дека посетувал сајтови со 
порнографски содржини и им раскажувал за тоа што го 
видел.

7.   Ученик од 7 одделение снимил видео клип со девојчиња 
коишто се пресоблекуваат во гардероба. Снимката се 
појавила на јутјуб мрежата. За тоа ве информира Тимот за 
заштита од училиштето

8.  13-годишна ученичка во последните два месеци го 
променила однесувањето, го намалила успехот, изостанува 
од настава, поинаку се облекува, ослабена е и не другарува 
со другарките.



68 Алатка за безбедност и заштита на децата од насилство во дигиталниот свет

5.4.2. Профил на деца-жртви – знаци на дигитално насилство
Свесноста дека постои дигитално насилство врз децата и неговото препознавање е прв чекор кон 

нивна заштита.
 Помалите деца немаат доволно развиени когнитивни и емоционални капацитети за да ги 

разберат тие содржини, но способни се да ги перцепираат како насилни, тие можат да ги вознемират 
и збунат, а можат да останат и последици врз нивниот психички развој. Адолесцентите понекогаш 
гледаат поексплицитни содржини од љубопитство бидејќи се во период на созревање и се буди нивната 
сексуалност. Но, доколку навлезат подлабоко во овие содржини тие можат да станат цел на насилникот 
и кај нив да се јави чувство на: осаменост, вознемиреност, страв од негативни последици, од тоа како ќе 
им го објаснат проблемот на возрасните, особено ако им било забрането користење на интернет и сл.

Ученици коишто најчесто се изложени на дигитално насилство во училиште се: 
•	 деца со ниска самодоверба и самопочит, што може да се воочи и физички (премногу се слаби 

или премногу крупни, ниски итн.). Тие најчесто се: пасивни, плашливи, срамежливи, тивки и 
анксиозни, емоционално пречувствителни, лесно заплачуваат и се повлекуваат;

•	 деца коишто се надарени, имаат некоја дарба и талент по што се издвојуваат од другите ученици;
•	 деца со попреченост во развојот;
•	 деца од различни етнички, религиски или социјални групи, особено ранливи деца од 

посиромашни семејства; 
•	 новодојдени деца во одделението/класот.
Овие деца обично не знаат да го возвратат ударот и доколку некој ги нападне се повлекуваат. Тие 

не се агресивни, но ако подолг период се изложени на насилство стануваат раздразливи и може да се 
случи да возвратат. 

Иако има индивидуални разлики во начинот на реагирање, постојат одредени знаци коишто 
отстапуваат од вообичаеното однесување на децата и врз оснава на коишто може да се заклучи дека 
децата трпат дигитално насилство. 

Знаците се воедно и последици од претрпеното насилство, а тие се:
•	 Вознемиреност при или по користење на интернет;
•	 Неочекувано менување на навиките при користење на дигитални уреди, поголема претпазливост, 

преземање мерки за заштита и сл.;
•	 Криење, брзо менување на страната којашто ја прегледуваат кога ќе им се приближи возрасен, 

криење на мониторот, бришење на историјата на пребарување;
•	 Отсутност, нерасположеност, несигурност, избегнување другарување со врсници;
•	 Недостаток на мотивација за учење, проблеми со концентрација и послаб училиштен успех;
•	 Напуштање на наставата доколку училиштето го чувствуваат како небезбедно место;
•	 Можност за користење на алкохол или дрога;
•	 Пројавување психосоматски симптоми (главоболки, мачнина во стомак, кошмари, суицидни 

мисли и сл.). 
Без оглед на тоа што насилството се случува во дигиталниот свет, последиците од него се присутни 

и во реалниот свет и опкружување.
 Тие можат да се разликуваат, а во некои случаи да бидат и многу сериозни.
Иако ваквиот вид на насилство не се карактеризира со директна, физичка повреда, последиците 

по менталното здравје на децата се големи, а се одразуваат преку нивното социјално функционирање 
и однесување коешто може да биде многу деструктивно. 

Истражувањето реализирано во Србија во 2013 година покажало дека дигитално насилство 
претрпеле 37% ученици од основно училиште и  66% средношколци41.

41	 Дигитално насиље – превенција и реаговање Издавачи: Министарство просвете, науке и технолошког развоја 
Републике Србије и Педагошко друштво Србије Ауторке: Добринка Кузмановић, Биљана Лајовић, Смиљана Грујић и 
Гордана Меденица,  Штампа: Цицеро, Београд, 2016
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Во истражувањето спроведено во Холандија42  кај деца на возраст  од 11 и 12 години биле 
испитувани секојдневните стресови и стратегии за соочување со дигитално насилство, како и нивното 
влијание врз депресивноста и личната благосостојба (well-being) на жртвата на дигитално насилство. 
Во истражувањето се споменува Лазарусовиот модел на стратегии за соочување. Лазарус разликува 
две основни стратегии на соочување: соочување насочено кон проблемот (problem focused coping)  и 
соочување насочено кон емоциите (emotion focused coping). 

Во текот на истражувањето, авторите дошле до сознанија дека децата коишто не биле жртви 
на насилство го гледаат дигиталното насилството како ситуација којашто може да се промени и 
применуваат стратегии  насочени кон проблемот и затоа ќе побараат помош од други. Децата, пак,  
коишто, биле жртви на дигитално насилство, на него не гледаат како на променлива ситуација. Тие 
честопати чувствуваат дека немаат друг избор освен да ја прифатат ситуацијата, што резултира со 
примена на стратегијата на соочување насочено кон емоции коешто се одразува преку избегнување да 
се побара помош, бес, гнев, беспомошност и тага.

Првата група којашто применува стратегија на соочување насочено кон проблемот бара решенија 
и помош, но доколку ваквата состојба трае подолго и децата не ја добијат потребната поддршка, тие 
преминуваат на стратегијата насочена кон соочување со емоциите. 

Колку почесто децата трпат дигитално насилство на коешто нема реакција, толку почесто ќе 
прибегнуваат кон втората стратегија.

Ако се земе предвид дека постои континуитет на стресори и насилство онлајн и офлајн, авторите 
тврдат дека секое трпење на насилство ги зголемува шансите на користење на стратегијата на 
соочување насочено кон емоциите. Затоа, поддршката и заштитата од дигитално насилство мора да 
бидат присутни и во физичкото и во дигиталното опкружување.

Оттука, превентивните мерки се исто толку важни како и интервентните мерки коишто треба да 
се спроведуваат на повеќе нивоа.

Горенаведеното подразбира реакција од страна на родителите, односно семејството, училиштето, 
како и врсничката група чиишто членови можат да се сведоци на насилството. Навременото 
препознавање и откривање на дигиталното насилство ја намалува можната штета и можноста за 
негово повторување.

5.4.3. Кој е најсоодветен начин на реакција на наставникот/ стручниот соработник и како треба 
да разговара со учениците – жртви на дигитално насилство?

Генерално гледано, учениците имаат доверба во наставникот којшто го познаваат и секојдневно 
се со него, па затоа е многу значајно на кој  начин ќе му се пристапи на детето доколку се препознаат 
знаци на вознемиреност и сомнеж. Разговорот со ученикот во училиштето е предност бидејќи детето 
нема да биде „виктимизирано“ во службени простории, на пример во полиција, со лица коишто не 
му се познати, туку ќе биде во опкружување на коешто е навикнато и коешто е најсоодветно за негова 
возраст.

Кога наставниците ќе откријат дека ученикот е жртва на дигитално насилство извршено од врсници 
или на педофилија, тие честопати не знаат како да реагираат, постапат или разговараат со детето за тој 
проблем. Понекогаш се случува да го упатат детето кај стручните работници коишто имаат доволно 
искуство и знаат како соодветно да разговараат со детето, да го натераат да се отвори, да почувствува 
поддршка.

42	 Völlink, Т., Bolman, C., Dehue, F., & Jacobs, N. (2013). Coping with cyberbullying: differences between victims, bully-victims 
and children not involved in bullying. Journal of Community and Applied Social Psychology, 23, 7-24
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Најважно од сè е да се обезбеди атмосфера на меѓусебна доверба меѓу наставникот или друг 
стручен соработник од училиштето и ученикот. При интервјуто со ученикот, мора да се земат предвид 
емоциите на детето коишто произлегуваат од настанот што се случил. Но, постои и можност ученикот да 
го промени својот исказ поради реакциите на наставникот коишто тој несвесно може да ги манифестира 
(вербално или невербално) од она што ќе го слушне од ученикот. Најдобро е да се задржи неутрален 
став, независно од тоа што детето го соопштува. 

Откривањето е цел процес, а не настан. Ученикот, врз основа на реакциите на луѓето на коишто им 
го соопштува настанот, ќе открива понатамошни информации. Секако, сето ова зависи од возраста на 
детето. Доколку станува збор за помали деца од одделенска настава, нема потреба на таа мала возраст 
да се зборува за законската обврска и санкциите коишто произлегуваат од законот.  Подобра опција е 
да се дадат конкретни примери на однесувањето на коешто се мисли или наставникот да наведе некои 
слични случки коишто завршиле со позитивен исход. Притоа, наставникот мора да напомене дека целта 
на преземените мерки е да се спречи насилството и ученикот да се чувствува сигурно и заштитено. Низ 
разговорот треба секогаш да се истакнува заштитничкиот однос на наставникот и дека целта е да се 
запре насилството.

На ученикот треба да му се дозволи да ја каже својата приказна на свој начин. Доколку ученикот е на 
помала возраст, при разговорот со него можат да се користат помошни помагала (кукли, цртежи и сл.) 
во согласност со возраста на детето, околностите на злоупотребувањето и искуството на наставникот/
стручниот соработник.

Помошните помагала се користат за стимулација на ученикот да покаже што се случило и директно 
да одговори на некои прашања. 

Понекогаш може да се случи малите деца да покажат насилство низ игра, симулација или непосреден 
разговор на друга тема. При водењето на разговор со ученикот, тој никогаш не смее да се присилува  
да каже повеќе за да се соберат повеќе индикатори или да се бара детален опис на настанот, бидејќи 
собирањето конкретни докази е дел од работата на други институции. На ученикот во тој момент му 
треба некој да го сослуша, разбере и охрабри во изразувањето на неговите чувства.

Наставникот никогаш не смее да ја напаѓа личноста којашто го извршила насилството преку 
изразување на сопствените ставови, осудување или лутина бидејќи ученикот тоа ќе го препознае како 
напад на личноста којашто можеби ја сака или со којашто е во пријателска врска, без разлика на тоа што 
извршила насилство. 

Кога ученикот ќе се довери и ќе ги искаже своите чувства се чувствува полесно, но сепак е ранлив. 
Затоа е важно да се  информира какви чекори ќе се преземат во иднина, а таа информација да биде 
дадена на начин соодветен на неговата возраст. Ученикот треба конкретно да биде информиран за 
тоа кој ќе биде известен за да се увери дека за настанот ќе знаат само одредени личности. Имајќи ја 
предвид доверливоста на податоците, наставникот/стручниот соработник кој ги добил информациите 
мора да биде доследен во своите ветувања и искази пред ученикот. На ученикот не му помага доколку 
е етикетиран и во ходниците сите покажуваат кон него или ,,најдобронамерно”  го распрашуваат за 
ситуацијата. Доколку ученикот не е сигурен дека разговорот ќе биде од корист и за целите на негова 
заштита, односно доколку своите „излагања“ ги доживува како раскажување приказна без преземање 
дејствија, тогаш може да се случи да доживее дополнителна траума и во иднина никогаш да не зборува 
за слични случаи на насилство.
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ВАЖНО 
Како треба да реагира наставникот/стручниот работник

доколку ученикот му се довери?

	√ пронајдете мирно место за разговор;

	√ бидете полни со разбирање;

	√ покажете му дека сакате да го слушнете што има да ви каже;

	√ верувајте му;

	√ сослушајте го, но не го присилувајте да ви каже повеќе доколку не е подготвен;

	√ не морате да поставувате многу прашања, т.е бидете му само поддршка на детето; 

	√ ученикот може нема да биде подготвен веднаш да зборува за настаните, нешто  може и 
да негира, но тоа е аларм којшто мора да го проверите и следите;

	√ доколку се чувствувате несигурно и имате потреба од помош обратете се кај стручниот 
соработник во вашата установа или кај тимот за заштита на деца од насилство коишто се 
едуцирани за оваа проблематика.

5.5. Спречување, пријавување, помош и поддршка во третманот 	
         на детето-жртва и детето-сторител на дигитално насилство

5.5.1. Постапување со ученик-жртва на дигитално насилство

Во ситуација на препознаено насилство од страна на возрасен или кога учениците сами ќе препознаат 
и ќе кажат некому, потребно е брзо да се реагира за да се прекине насилството и да се побара помош.

Првиот чекор е да се обезбеди сигурна средина за нападнатото дете, да се почувствува безбедно 
и да се воспостави атмосфера на доверба и поддршка. Ако наставникот или друго возрасно лице во 
училиштето препознае знаци на дигитално насилство кај ученикот или ако самиот ученик алармира и 
побара помош, треба да се преземат следните чекори:

•	 Не одговарајте со насилни, заканувачки или друг вид пораки, електронска пошта или телефонски 
повици кон сомнителниот профил;

•	 Не ги бришете пораките или сликите коишто можат да послужат како доказ;
•	 Контактирајте ја полицијата и пријавете дигитално насилство особено ако пораките содржат 

детска порнографија, закани, уцена, заплашување;
•	 Може да се контактира и интернет операторот и да се извести, иако тоа задолжително ќе го 

направи полицијата.  
Информациите кои ученикот му ги дал на наставникот, воспитувачот или на друго возрасно лице 

на кое му го открил насилството треба да бидат основа за да се пријави насилството во полиција или 
Центарот за социјална работа.

Емоционалната поддршка на ученикот во периодот на откривање на дигиталното насилство 
подразбира:

•	 Да биде ислушан без обвинување, да се поттикне отворена и доверлива комуникација, без страв 
од репресивни мерки, да се охрабри и да му се помогне да развие отпорност во процесот на 
решавање на проблемот.
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Образовната поддршка подразбира:
•	 Ученикот да биде поддржан во процесот на учење и да биде разбран од страна на наставниците 

доколку е под стрес и премногу вознемирен, да добие помош во совладување на наставниот 
материјал или за посетување на наставата, да се искористат сите ресурси за помош и поддршка и 
од врсничката група.

Социјалната поддршка подразбира:
•	 Поддршка од близок другар, создавање на поддржувачка врсничка група, прифаќање на детето-

жртва во групата со особена осетливост за преживеаната траума, разговор и комуникација само 
на начин којшто ќе го одбере детето-жртва, како и да не биде премногу прашувано и постојано 
потсетувано на проблемот;

•	 Во подоцнежна фаза, по намалување на притисокот и завршување на случајот со дигитално 
насилство, може да се отвори дискусија со учениците во одделението/класот, да се организираат 
работилници или обуки на темата.

Во вакви случаи, претставниците на институциите потребно е да постапуваат согласно Законот за 
правда на децата и Заедничкиот протокол за постапување во случаи на занемарување и злоупотреба 
на деца. 

Овој вид на насилство може да внесе одредени дилеми, несигурност и непознаници кај стручните 
лица при постапување бидејќи сè уште недостасува обемно искуство на ова поле. Но, дигиталното 
насилство не е многу поразлично од традиционалните форми на насилства врз децата, а често 
дигиталното насилство може да доведе до физички контакт со насилникот и повреда на детето.

 Оттаму, постапувањето е идентично и насочено кон брза интервенција, заштита на детето, добра 
проценка на потребите, ризиците и потенцијалите на детето, како и обезбедување на планирана 
психо-социјална поддршка, а по потреба и здравствена заштита. 

Притоа, треба да се почитуваат начелата за заштита на дете-жртва на кривично дело, односно итност 
во постапувањето, интервју со видео-аудитивен запис и избегнување на повеќекратни разговори со 
детето заради заштита од секундарна виктимизација, учество на детето и негово информирање во сите 
постапки и меѓусебна соработка и известување на вклучените институции. Сите докази до кои може 
случајно да дојдат стручните лица во форма на информации или материјали, важно е да се предадат на 
претставникот на Центарот за социјална работа, полицијата или Јавниот Обвинител во чии рамки има 
оддели кои се занимаваат со дигитално насилство врз деца.

Интервенцијата на училиштето во препознавањето и откривањето на дигиталното насилство 
подразбира соодветна реакција од училишните служби, а пред сè од тимот за заштита на децата од 
насилство во ситуации кога има сомнение или се случило насилство.

Неопходно е навремено да се интервенира кај сите облици на насилство, но и кај дигиталното 
насилство за да децата се чувствуваат сигурни и безбедни во училиштата. 

Целта на интервенцијата е да се запре насилството, да му се обезбеди сигурност на детето, да се 
намали ризикот од повторување на насилството и да се ублажат и отстранат последиците од него. 

Интервенцијата го опфаќа следново: 
•	 доследна примена на утврдените постапки и процедури во ситуации на насилство; 
•	 соработка со релевантните служби;
•	 евидентирање на случаите на насилство;
•	 анализа на видовите и зачестеноста на насилството во училиштето;
•	 давање поддршка на децата-жртви на дигитално насилство;
•	 психо-социјална поддршка и работа со децата-сторители на дигитално насилство;
•	 работа и поддршка на децата коишто се набљудувачи на насилството и насоки за конструктивно 

реагирање;
•	 советодавна работа со родителите на децата-жртви и на децата-сторители на дигитално насилство. 
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Најголемиот број на ситуации на дигитално насилство коишто се случуваат во училиштето треба 
да ги решат вработените во самата институција. Станува збор за ситуации со помал ризик односно 
од прво и второ ниво на насилство бидејќи наставниците се најкомпетентни, најдобро ги познаваат 
учениците и самиот контекст на ситуацијата, па нивното дејствување е најчесто доволно за да се дојде 
до конструктивно решение. Потреба за вклучување на институции од другите системи се јавува во 
потешките случаи на дигитално насилство, односно случаите од трето ниво од коишто последиците 
се посериозни и коишто се проследени со  ризик од повторување на насилството, како и ситуации 
во коишто има сомнение дека ученикот бил изложен на дигитално насилство,  особено од страна на 
возрасно лице. Во ваквите случаи, тимот за заштита од насилство има задача да соработува со другите 
институции, да учествува во планирањето и реализацијата на активностите и да го следи ефектот 
од преземените мерки. Начините и облиците на соработка на сите овие системи се дефинирани со 
Заедничкиот протокол за постапување во случаи на злоупотреба и занемарување на деца.

По откривањето на случајот и по преземање на сите активности од страна на полицијата, Центарот 
за социјална работа и Јавното Обвинителство за заштита на детето, тоа најчесто останува во истата 
средина, па во оваа смисла училиштето во фазата на третман претставува значаен ресурс за помош и 
поддршка на детето. Улогата на наставникот/ педагошката служба и другите стручни работници е многу 
важна. Во оваа фаза важно е училиштето да го следи ученикот на начин кој не го обележува/етикетира 
и дискриминира од другите деца. Исто така, важно е училиштето да ги почитува насоките коишто ги 
добива од другите институции во следењето и поддршка на ученикот. Тоа може да биде редовна посета 
на Центарот за социјална работа, психијатриски третмани, медикаментозна терапија и сл.

Неопходно е ученикот да добива поддршка, со чија помош ќе се зајакнат неговите одбранбени 
способности, ќе се постигне надминување на проблемот и враќање на неговата самодоверба. Секако, 
училиштето треба да обезбедува поддршка во соработка со другите институции, вклучени во третманот, 
со меѓусебно известување или со активно вклучување во работата на меѓусекторскиот тим. Всушност, 
училиштето  претставува ресурс којшто заедно со сите други институции и во координација пред сè со 
Центарот за социјална работа учествуваат и се дел од третманот.

5.5.2. Профил на ученик-сторител на дигитално насилство

Учениците-сторители на дигитално насилство се препознаваат по одредени карактеристики:
•	 деца коишто се агресивни со родителите, другите деца, наставниците;    
•	 доминантни, лидери, сакаат да владеат над другите и да ја покажуваат својата моќ;
•	 супериорни, сметаат дека се подобри и повредни од другите;
•	 не прифаќаат неуспех, не се толерантни, не прифаќаат различности.
Кај овие деца не е доволно развиена емпатијата и не разбираат како се чувствуваат децата-жртви, 

не ги разбираат каузалните односи, настојуваат да ги задоволат единствено сопствените потреби. 
Зад оваа слика на детето-сторител може да се крие несигурност, презир, бес, нискa самопочит, 

проблеми во семејството, а честопати може да биде и жртва на некој вид насилство. Односите во 
семејството, позицијата на детето и воспитниот стил на родителот се клучни фактори за правилен раст 
и развој на децата.

Децата/учениците-сторители на дигитално насилство се деца во ризик и деца во судир со законот 
и нивниот третман ќе продолжи согласно Законот за правда за децата со вклученост на други установи 
коишто се дел од системот за правда за децата. 

Без разлика дали за детето-сторител на дигитално насилство се водат судски или вонсудски 
постапки, се спроведуваат мерки за помош и заштита или санкции, училиштето е важен и неопходен 
поддржувач на детето во процесот на неговото коригирање.  
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5.5.3. Профил на ученици-сведоци или ученици-набљудувачи на дигитално насилство
Трета значајна и најбројна група на деца којашто исто така трпи последици од дигиталното 

насилство, а на којашто честопати се заборава, се учениците-набљудувачи или учениците-сведоци. 
Членовите на оваа група деца ги трпат истите или слични последици од насилството како и жртвата, но 
со помал интензитет. 

Тие најчесто се заплашени и чувствуваат страв да не им се случи истото и ним.  
Оттука, многу е важно да се работи со оваа категорија на деца којашто е најбројна, да се вклучат 

во обуки, но и во индивидуални третмани доколку се чувствуваат загрозени или се индиректни жртви 
од сведочењето на насилството.  

5.6. Улогата на државата и родителите во превенција, откривање	
         и спречување на дигиталното насилство

5.6.1. Создавање на мрежа на заштита на децата од дигиталното насилство	
            во рамките на заедницата

Еден од најважните принципи при дефинирање на модел на заштита на децата од дигитално 
насилство е принципот на систематска и планска соработка помеѓу сите установи, служби и органи 
на власта, невладините организации и други граѓански организации коишто имаат одредена улога 
во процесот на заштита на децата од насилство. Тоа подразбира изработка на протокол за соработка 
помеѓу учесниците и систем на комуникација. 

Заедничкиот протокол за постапување во случај на злоупотреба и занемарување на деца е 
изработен од страна на Министерството за труд и социјална политика со учество на сите засегнати 
сектори, меѓу кои и Министерството за образование и наука, но истиот можеби не е доволен за 
постапување во состојба на зачестеност на дигитално насилство врз децата.

 Потребно е да се размислува за нови упатства, начини на заштита и постапување во ситуација 
на дигитално насилство врз децата. Но, факт е дека во нашата држава нема истражувања и анализи 
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коишто би укажувале на обемноста на проблемот, демографската распространетост, потребите на 
жртвите, како и на спречување на проблемот.

Невозможно е целокупното делување во заштитата да се однесува на еден сектор од причина што 
сите субјекти коишто дејствуваат во системот имаат различни обврски и одговорности. Недостатокот 
на соработка меѓу одредени сектори доведува до недоволни резултати коишто треба да се постигнат 
во процесот на отстранување на насилството. Од тие причини е потребен координиран пристап, со 
почитување на сите одговорности на секторите. 

Развиената мрежа на соработка помеѓу институциите, како владини, така и невладини, треба 
секогаш да се унапредува и тоа на три нивоа:

1. постојано унапредување на соработката на сите надлежни институции вклучени во процесот на 
спречување и контрола на дигиталното насилство;

2. интензивирање и подигнување на квалитетот на комуникација помеѓу сите институции (полиција, 
центри за социјална работа, здравство, правосудство, центри за психо-социјален третман, 
училишта, детски градинки, општината, заедници за помош, здруженија...);

3.  тенденција за зголемување на одговорноста и чувството за дигитално насилство на сите надлежни 
институции.

5.6.2. Зошто е важна соработката на институциите во системот?

Мрежата на институции и нивната соработката во рамките на 
процесот на спречување и контрола на дигиталното насилство е од 
огромно значење бидејќи опфаќа:
•  рано препознавање и откривање на дигитално насилство коешто 

се врши меѓу децата или од страна на возрасно лице;
•   меѓусебно информирање и размена на податоци;
•  заедничко планирање при собирање на потребните податоци и 

информации;
• усогласување и прилагодување на стручните стандарди на 

специфичните потреби на детето-жртва, како и почитување на 
принципот на индивидуалност;

•  итност и ефикасност при поединечните заштитни интервенции 
(запирање на насилството и заштита на детето од постапки 
коишто го загрозуваат неговиот интегритет);

•  намалување на можноста за дополнителна „виктимизација” на 
детето-жртва на дигитално насилство;

• еднаков пристап во постапувањето;
•	 надминување на сите тешкотии и предизвици коишто се појавуваат во текот на решавањето на 

поединечните случаи;
•	 консултации меѓу стручните работници и добивање на поддршка преку развивање на 

одговорност и етички вредности.

5.6.3. Грижа за децата и родителството во ера на интернет

Еден од најголемите предизвици за родителите/старателите е како да го прилагодат родителството 
и грижата за децата во ерата на интернет. 
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Појавата на  интернетот го промени начинот на  живот и во иднина секојдневно ќе го менува. Сепак, 
суштината на грижата за децата и родителството останува иста и непроменета. Значи, родителите и 
другите возрасни лица коишто се грижат за децата, како што се грижат за заштита на здравјето на децата 
(иако не се професионални доктори), за нивното образование (иако не се наставници), начинот на 
однесување (иако не се педагози, психолози, социолози), исто така ќе научат да се грижат и за дигитално 
описменување на децата и нивна заштита од интернет насилство, иако не се информатичари. 

Кога родителите ги учат децата да пливаат не ги фрлаат веднаш во вода и ги оставаат сами да 
се снајдат, туку им покажуваат, објаснуваат, им даваат поддршка со гума, инструктор, сè додека не се 
сигурни дека научиле и ја совладале вештината на пливање. Дури и кога ќе научат, родителот одредено 
време ги надгледува децата не се осамостојат додека постепено.

Исто е и со интернетот. Од родителот се очекува да ги направи првите чекори во неговото 
користење и користењето на дигиталните уреди и да посредува при нивно користење од страна на 
децата сè додека не се осигури дека децата се подготвени (интелектуално, социјално, емоционално, 
едукативно) самостојно да ги користат. Потребно е да им биде дигитален ментор. Тоа не значи дека 
треба да е експерт за технологија, туку добар познавач на своето дете и на неговите потреби.

Децата родени во последните две децении ги нарекуваат net генерација, google генерација, деца 
на новиот милениум и сл. 

Сепак, и покрај нивното познавање на дигиталните вештини од најмали нозе и користењето на 
мобилни телефони и компјутер не може да се каже дека се дигитално писмени, односно и помеѓу 
нив има разлики. Дигиталната писменост на оваа генерација деца не е во согласност со современата 
концепција за писменост којашто треба да содржи и знаења за споредба на информации, критичка 
евалуација, безбедност на интернет и сл.  

Сите правила коишто важат за комуникацијата „лице в лице“ важат и за дигиталната комуникација. 
Затоа, возрасните, односно родителите и наставниците можеби имаат помали дигитални знаења 
и вештини од децата, но имаат животно искуство и развиени социјални вештини и тоа не смее да се 
занемари.

Совети за родителите/старателите за
заштита на децата од дигитално насилство
1.	 Применувајте ги принципите на позитивно родителство: приврзаност на родителот со детето, 

почитување на детските потреби и права, проактивно родителство, емпатично водство и 
позитивна дисциплина. На тој начин можете да им се доближите на децата, да ги поттикнете да 
почнат да соработуваат без да даваат отпор и да покажуваат несогласување со вашите предлози;

2.	 Воспоставете правила на користење на интернетот и дигиталните уреди. Заедно со децата 
утврдете кој уред по колку време ќе се користи на ден, во кои случаи нема да се користи, како 
ќе се постапи во непредвидливи ситуации надвор од договорот, кои се привилегиите, а кои 
последиците. Останете доследни на договореното;

3.	 Бидете отворени со децата и поттикнете ги да соработуваат. Разговарајте за теми коишто може 
да ги „научат“ на интернет на несоодветен начин, за љубовта и сексуалноста, за да можат да 
бидат отворени и да ви се обратат ако наидат на проблем. Поважно е да ги научите децата 
сигурно да се движат во виртуелниот свет, наместо постојано да ги држите за рака; 

4.	 Учете ги децата како да го користат интернетот и дигиталните уреди и да ги препознаат 
ризиците. Научете ги на социјалните мрежи да се однесуваат како и во реалниот живот бидејќи 
и таму важат истите вредности и правила, да не контактираат со непознати лица и да не примаат 
подароци (игри, карти, дополна за мобилен телефон и сл.). Разговарајте често и отворено со 
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нив за тоа што правеле, виделе и со кого контактирале на интернет, а повремено потсетувајте 
ги на ризиците и правилата;

5.	 Учете ги децата од најмала возраст да не споделуваат приватни информации, лични податоци и 
интимни размислувања;

6.	 Подесете ги дигиталните уреди и социјални мрежи на максимална можна приватност. Користете 
ги препорачаните алатки или консултирајте се со операторите на интернет;

7.	 Учете ги да бидат внимателни кога споделуваат (шеруваат-Sharing) нешто бидејќи насилникот 
истражува и следи на сите форуми на коишто детето споделува и разговара;

8.	 Реагирајте брзо и навремено ако почувствувате дека детето е вознемирено од некој друг. 
Дознајте каква комуникација е користена, не ги бришете пораките, разговорите, електронските 
пошти, бидејќи тие можат да послужат како докази. Доколку во другите содржини откриете 
експлицитни сексуални и порнографски содржини, задолжително пријавете во полиција;

9.	 Ако некој друг корисник им бара фотографија на децата, вклучете го алармот-зошто, како, 
кој. Разговарајте со децата, научете ги да ви кажуваат ако некој почне да им се заканува, да ги 
уценува, повредува;

10.	Научете ги децата да прекинат сомнителна комуникација со непознати лица и блокирајте ги. 
Под сомнително се мисли на непријатен разговор, доколку некој им наметнува нешто што не го 
сакаат, инсистира да вклучат некој филм и сл.;

11.	Научете ги да препознаат потенцијален насилник. Тие обично имаат лажни профили, но можат 
да го препознаат по неговото однесување, начинот и содржината на поставуваните прашања, 
доколку избегнува да одговори на прашања за него самиот или по секоја цена сака да се 
доближи до детето;

12.	Почитувајте ја нивната независност, интереси и активности ако се соодветни на нивната 
возраст;

13.	Доколку имате ситуација во којашто детето инсистира да се запознае со другар/ка од интернет, 
нагласете дека тоа мора да биде на јавно место и на првата средба задолжително со себе да 
поведе другар/ка или возрасно лице. Надгледувајте ја оваа ситуација, без да ја нарушите 
приватноста на детето;

14.	Научете ги децата да не проследуваат непримерни коментари и содржини коишто содржат 
навреди, говор на омраза и со коишто можат да навредат некого или да изгубат пријател, да 
бидат фер играчи во виртуелниот полигон;

 15.	Научете повеќе за можностите на дигиталните уреди, основните поими коишто се користат во 
виртуелниот свет за да можете да разговарате со децата за нивните активности и искуства;

16.	Информирајте се за програмите коишто филтрираат веб-страници и коишто не сакате да бидат 
достапни за децата. Можете да ангажирате стручно лице за да ги инсталира, но мора да се 
нагласи дека ниту еден програм не е совршен и дека тие можат единствено да се сфатат како 
помошни алатки. 

Согласно Извештајот за 2020 година на Qustodio43 на родителите им се препорачува и следново:
•	 Срушете ги ѕидовите меѓу вас и вашите деца со истовремено гледање на видео клипови и со 

истовремено играње видео игри кога е тоа возможно;
•	 Исклучете ги екраните 1 час пред спиење за да одбегнете сина светлина и да го подобрите 

квалитетот на спиењето. Времето на екранот никогаш не треба да го замени времето за 
спиење;

•	 Балансирајте го времето поминато пред екранот со соодветно движење и вежбање, најмалку 
60 минути дневно. Времето поминато пред екранот не треба да биде на сметка на физичката 
активност. 

43	 https://qweb.cdn.prismic.io/qweb/f5057b93-3d28-4fd2-be2e-d040b897f82d_ ADR_en_ Qustodio+2020+report.pdf



78 Алатка за безбедност и заштита на децата од насилство во дигиталниот свет

•	 Бидете свесни дека повеќето платформи за онлајн видеа, игри и социјални медиуми се 
дизајнирани да создадат зависност, па затоа клучно е поставувањето временски ограничувања 
на екранот, поставете и пауза на екранот по 45 минути;

•	 Истакнете позитивни модели на социјалните медиуми коишто вашето дете би можело да ги 
следи; 

•	 Чувајте ги конзолите за видео игри на вообичаени места во куќата за да бидете сигурни дека 
вашите деца нема да ги користат во текот на ноќта;

•	 Проверете го рејтингот на видео игри (PEGI, ESRB, Common Sense) за да се осигурите дека 
содржината е соодветна за возраста на вашето дете, блокирајте игри коишто нудат можност за 
користење кутии со подароци (loot boxes), кутии и „чет“ соби за разговор со странци и поставете 
цврсти временски ограничувања;

•	 Осигурете се дека вашето дете користи апликации за образование за да го надополни учењето, 
а не да го замени, отсуството на жив контакт има негативно влијание врз учењето и развојот на 
детето. 

Сепак, најдобар филтер е присуството на родител/старател,  пристоен надзор, објаснување и 
поддршка. Исто така, сите совети треба да се селектираат при нивната примена и да се земе предвид 
индивидуалноста на секое дете, неговите потреби, возраст како и минатите предизвици коишто сте ги 
имале со него.

Овие совети се основни за градење на доверба меѓу децата и возрасните, поттик за соработка, 
отвореност и охрабрување на децата да се доверат некому. Секако, овие совети се надоградуваат 
постојано и секојдневно, заедно со зголемувањето на можностите коишто ги нуди интернетот. Но, 
најважно за децата го пријават насилството е да поседуваат доволно знаења за да го препознаат 
истото, а потоа и да реагираат. Затоа, многу е важен образовниот систем којшто треба на децата да им 
овозможи дигитална писменост, а безбедноста на интернет е негов составен дел. Само така од пасивни 
набљудувачи на дигиталното насилство, децата ќе станат проактивни и ќе се охрабрат да пријават.

Краток тест!
Со цел родителите/старателите/воспитувачите да проверат дали интернетот и дигиталните 

уреди коишто ги користат децата се соодветни на нивните развојни потреби, тие треба да 
одговорат на следните 3 прашања:

Каков е квалитетот на содржината којашто им е достапна на децата, дали го поттикнува 
нивниот когнитивен развој, креативноста, развива интереси, способности, таленти?

Во кој контекст се користи интернетот? Дали децата пред, за време и по користење на 
Интернетот имаат можност да разговараат со возрасни или врсници и да споделат што доживеале 
или виделе?

Дали интернетот и дигиталните уреди се усогласени со потребите, способностите и интересите 
на  децата, односно со нивните лични карактеристики? 

Ако одговорот на сите три прашања е потврден, тогаш сте на прав пат!
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ВАЖНО
	√ Секое дете има право да расте без насилство, повреди  или злоупотреба;

	√ Однесувањето на детето е проблем, а не самото дете;

	√ И на детето жртва и на насилното дете му е потребна помош;

	√ Вклучете ги родителите/старателите;

	√ Никој (ученик, вработен) не смее да биде насилен во училиштето;

	√ Најефикасно е самите ние да бидеме позитивен модел на однесување;

	√ Училиштето мора да биде место каде што сите ќе се чувствуваат безбедно, 
сигурно и заштитено.
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ЗАКЛУЧОК
Иако дигиталната технологија го олесни учењето и  поврзувањето на децата со светот околу нив, 

не треба да се потценат ризиците во однос на безбедноста, приватноста и добросостојбата на децата. 
Особено ранливите деца соочени со многу ризици во секојдневниот живот станаа уште поранливи 

во дигиталниот свет, а претрпеното насилство може да им остави последици коишто ќе влијаат врз 
нивниот живот и одлуките што ќе ги носат. Дигиталното насилство носи ризик од различни облици на 
насилство во најширока смисла на зборот, а имено: сексуално насилство, психичко насилство, врсничко 
насилство, говор на омраза, омаловажување, стигматизирање, но и разгорување на насилство во многу 
сфери што неизбежно води кон соодветни консеквенци, односно домино ефект и во сите останати 
сфери на детскиот живот.

Дигиталното насилство е скриено, недоволно препознаено и во себе крие многу тајни. Оваа 
Алатка треба да придонесе тоа да стане видливо, давајќи им на наставниците и стручните службеници 
прегледна содржина, информираност и ресурс за работа со децата со цел подигнување на нивните 
знаења, информации, пристап во дигиталниот свет, можните последици, при што не само што се штитат 
децата туку едновремено се охрабруваат и децата-жртви да добијат глас, да се охрабрат да пријават и 
да наидат на средина којашто не ги осудува туку им нуди помош и поддршка. 

Во нашата држава има солидна законска регулатива за заштита на децата од секаков вид на 
насилство, но потребна е доследна и структурирана координација во институциите, зајакната 
меѓусекторска соработка и посветеност во решавање на проблемите на децата. Оттука, потребно е 
зголемување на професионалните капацитети на професионалците преку обуки и подобрување на 
условите и ресурсите за спроведување на превенцијата, заштитата и поддршката на децата. 

Возрасните треба  да работат во интерес на децата и сите нивни постапки да бидат насочени кон 
најдобриот интерес на децата. Одговорност на возрасните е да создадат безбедна средина за децата, 
со достапни механизми за превенција и заштита, но и професионална поддршка и брзо заздравување 
на децата-жртви. Затоа, треба да воспитуваме охрабрени и силни деца, да им дадеме глас и можност да 
споделат, да се доверат, да го вклучат алармот, а возрасните тоа да го препознаат и да дадат поддршка.

Алатката нуди информации за интернетот, придобивките од неговото користење,  но и за ризиците 
за децата,  дава преглед за препознавање на дигиталното насилство и постапување на наставниците и 
улогата на училиштето, како и практични совети, кратки текстови и вежби за проверка на знаењето на 
наставниците коишто можат да се користат од нивна страна при работа со деца, а тие можат да дадат и 
идеи и насоки за други работилници. Содржината на Алатката изобилува со информации за актуелните 
социјални медиуми и јазикот на комуникација во дигиталниот свет којшто го користат децата и може да 
биде поттик за унапредување на сопствените вештини на наставниците. 

Веруваме дека вредностите коишто се промовираат во Алатката за безбедна комуникација, како 
во реалниот, така и во дигиталниот свет, ќе ги охрабри наставниците да застанат до децата коишто 
имаат посебно место во нивниот детски живот и да продолжат да ги учат на култура во комуникација, 
вредни искуства, стекнување животни вештини коишто се важни и во дигиталниот свет. Само со тимска 
работа и заеднички ангажман и посветеност може да се придонесе кон култура на комуникација на 
интернет и сигурно опкружување на учениците.

И за крај ... сите сме одговорни за спречување на насилството врз децата и создавање на безбедна 
зона за нивен правилен раст и развој.
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Едукативна вежба со ученици:

Воспоставување на пријателство на интернет

1. Ана има 11 години и многу сака 
интернет. Пребарува материјал за 
на училиште, ја интересира музика, 
чита за мода, но особено сака да ја 
користи „чет“  опцијата. Со часови 
знае да разговара со познати и 
непознати за мода и музика.

2. Еден ден се запознава со Марко кој 
има 12 години. Му се допаѓа истата 
музика како и на Ана, а многу 
се разбира и од машка мода. Со 
денови разговараат за концертите 
на бендот којшто го обожаваат, 
но повремено и за семејните 
проблеми, за нејзините родители и 
помалата сестра. И тој го има истиот 
проблем бидејќи е постојано сам, 
неговите родители се по цел ен 
на работа. Исто така, многу убаво 
изгледа на сликата којашто и ја 
испрати.

3. Сè почесто разговараат за 
проблемите дома, за родителите 
коишто им поставуваат забрани. 
Ана го чувствува за доволно близок 
да му го даде бројот на мобилниот 
телефон за да си праќаат пораки. 
По неколку дена таа добива порака 
со предлог да се сретнат и да се 
запознаат. Ана со задоволство 
прифаќа.
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4. Кога Ана пристигна на 
договореното место не можеше 
да го види Марко, туку само еден 
возрасен човек кој седеше на 
клупа. Ана се изненади кога виде 
дека човекот го дигна телефонот и 
одговори на нејзиниот повик кога 
таа го побара Марко.

5. Набрзина ја прекина врската 
бидејќи сфати дека тој човек 
комуницирал со неа, а не 12 – 
годишниот Марко. Се снајде и 
почна брзо да се оддалечува од 
местото, но чувствуваше дека 
срцето ќе и излета од возбуда и 
страв. Почувствува леснотија кога 
стигна дома и се јави на мајка и за 
да и каже што се случило.

6. Грешките коишто ги направи Ана се:
• Не ги информираше родителите 

за комуникацијата со новиот 
пријател на „чет“;

• Не ја провери сликата којашто и  ја 
испрати Марко;

• Му го даде својот телефонски број;
• Му откри многу семејни факти, 

имиња на родителите и сестрата, 
каде работат, со кои проблеми се 
соочуваат;

• Договори средба со него без да им 
каже на родителите за местото и 
часот на средбата;

• На средбата отиде сама
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По обработување и дискутирање за претходната случка, наставникот треба да им даде на учениците  
задача да напишат нова приказна на истите слики. 
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Користени извори
(според редоследот на цитирање):

•	 Is COVID-19 Making Cyberbullying Worse?, June 15, 2020;
https://www.pandasecurity.com/en/mediacenter/mobile-news/covid-19-cyberbullying/

•	 Facts About Bullying;
https://www.stopbullying.gov/resources/facts

•	 Internet in Europe Stats;
https://www.internetworldstats.com/stats4.htm;  

•	 The Top 20 Valuable Facebook Statistics – Updated October 2020;
https://zephoria.com/top-15-valuable-facebook-statistics/  

•	 European Education Area;
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